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Nationale Aktionswoche sensibilisiert fur
mehr Sicherheit im digitalen Raum

Meldungen zu Cybervorfallen haben in der Schweiz in den letzten Jahren deutlich zugenommen
(Abb. 1). Die nationale Aktionswoche zum Thema «Sicherheit im digitalen Raum» vom 3. bis 7.
Mai 2021 macht auf die Gefahren aufmerksam und zeigt auf, wie man sich schitzen kann. Sie
wird von namhaften Partnern der Behérden, der Wissenschaft und der Wirtschaft getragen.

Die Digitalisierung wurde durch Corona weltweit und somit auch in der Schweiz beschleunigt: Viele
arbeiten von zu Hause aus, kaufen vermehrt online ein oder nutzen haufiger digitale Angebote. Das
fahrt dazu, dass man 6fter, oder auch bewusster, mit Cybervorfallen konfrontiert wird. Meldungen zu
Cybervorfallen haben entsprechend sowohl bei der Polizei als auch bei der Meldestelle des Nationalen
Zentrums fur Cybersicherheit (NCSC) zugenommen und sich auf einem erhéhten Niveau stabilisiert.
Vor allem die Phanomene Betrug und Phishing haben zugenommen (Abb. 2): Wahrend Corona bietet
sich das sogenannte Paketdienst-Phishing aufgrund der hohen E-Commerce-Aktivitdten besonders an.
Im Bereich Betrug sind Falle wie Spendenbetrug fur Corona-Opfer oder falsche Gesichtsmasken-
Bestellungen neu aufgetreten.
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Abbildung 1: Zunahme Anzahl Meldungen Cyberangriffe beim NCSC, 2012-2020. Copyright: NCSC, 2021
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Abbildung 2: Anzahl Meldungen Cyberangriffe beim NCSC, 2020/2021. Copyright: NCSC, 2021

Nationale Aktionswoche mit namhaften Partnern

Die nationale Aktionswoche soll Aufmerksamkeit fir das Thema schaffen. Gleichzeitig soll aufgezeigt

werden, dass und wie Internetnutzerinnen und -nutzer mit einfachen Mitteln und geringem Aufwand

viel zu ihrer individuellen Sicherheit beitragen kénnen - etwa mit starken Passwortern, regelmassigen
Aktualisierungen der Software oder kritischem Verhalten im Cyberraum.

Die Aktionswoche wird von der Schweizerischen Kriminalpravention (SKP) in Kooperation mit dem
Nationalen Zentrum fir Cybersicherheit (NCSC), der Plattform «eBanking - aber sicher!» der
Hochschule Luzern (HSLU), der Plattform fur Internetsicherheit iBarry der Swiss Internet Security
Alliance (SISA) sowie den kantonalen und stadtischen Polizeicorps lanciert.

Sie dauert vom 3. bis zum 7. Mai 2021 und wird auf verschiedenen Kanalen on- und offline begleitet. In
derselben Woche, am Donnerstag 6. Mai, ist auch der Welt-Passwort-Tag. Bekannte Personlichkeiten
aus Wirtschaft und Politik werden die Kampagne mit Testimonials unterstutzen.

Im Zentrum der Kampagne steht die Webseite www.S-U-P-E-R.ch. Tipps und Tricks zu Datensicherung,
Sicherheitsupdates, Virenschutz, Passwoértern und zum richtigen Verhalten im Web sind ebenso zu
finden wie eine Ubersicht tiber die Risiken im digitalen Raum, entsprechende préaventive Massnahmen
und Handlungsanweisungen. Ausserdem werden kostenlose Webinare zu verschiedenen Themen
angeboten.

Finf zentrale Themen zur Cybersicherheit - und ein Merkwort

Wahrend der Aktionswoche wird taglich ein Thema im Zentrum stehen. Jedem Thema ist ein
Buchstabe zugewiesen, der in Kombination mit den anderen das Wort S-U-P-E-R ergibt. Mit diesem
Merkwort kdnnen Internetnutzerinnen und -nutzer schnell verinnerlichen, wie sie im Internet sicherer
unterwegs sein konnen:

e Swie Sichern - Montag, 3. Mai 2021
Sichern Sie Ihre Daten regelmassig auf mindestens einem zweiten Medium.


https://www.s-u-p-e-r.ch/
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¢ U wie Updaten - Dienstag, 4. Mai 2021
Aktualisieren Sie Ihr System, lhre Programme und Apps regelmassig auf die neuste Version.

e P wie Priifen - Mittwoch, 5. Mai 2021
Prufen Sie bei lhrem Gerat, ob ein Virenschutzprogramm installiert ist und laufend aktualisiert
wird.

e Ewie Einloggen - Donnerstag, 6. Mai 2021
Loggen Sie sich nur mit starken Passwortern ein.

¢ Rwie Reduzieren - Freitag, 7. Mai 2021
Reduzieren Sie Betrugsrisiken im digitalen Raum mit einer gesunden Portion Misstrauen.

Pravention als wirksamstes Mittel

«Die Ermittlungen bei Cybercrime-Fallen sind schwierig und oft wenig ergiebig. Eine solche Kampagne
hilft dabei, dass es gar nicht erst zu solchen Fallen kommt», ist Fabian Ilg, Spezialist fur Cybercrime
und Geschaftsleiter der SKP, Uberzeugt.

Auch wenn Cybervorfalle immer haufiger gemeldet werden, die Dunkelziffer bleibt gross. «Angriffe zu
melden ist wichtig. Meldungen helfen dem NCSC, die Situation noch schneller einzuschatzen,
frihzeitig neue Entwicklungen zu erkennen und Massnahmen zu ergreifen», sagt Florian Schutz,
Delegierter des Bundes fur Cybersicherheit und Vorsteher des NCSC. Daniel Nussbaumer, Prasident
der SISA, erganzt: «Mit dieser Aktionswoche wollen wir Bevélkerung und Medien auf das Thema
aufmerksam machen, denn Pravention ist das wirksamste Mittel.»

Cyberangriffe sind vielgestaltig: Der eigene Computer oder das Smartphone wird zum Beispiel
unbemerkt zu illegalen Zwecken eingesetzt, persénliche Daten, Kreditkartenangaben, Login-Daten
oder ganze Identitaten werden gestohlen und missbraucht. «Cyberkriminelle sind kreativ, versiert und
oft international organisiert», sagt Fabian llg, «es ist deshalb wichtig, die Bevolkerung jetzt auf die
Risiken aufmerksam zu machen und gleichzeitig Hilfestellung und Information zu bieten. Denn es ist
eigentlich einfach, sich gegen Angriffe zu schiitzen.»

Weitere Informationen Bildmaterial
www.S-U-P-E-R.ch Hier geht's zum Bildmaterial*
Organisationspartner

Schweizerische Kriminalpravention

«eBanking - aber sicher!» - eine unabhangige Plattform der Hochschule Luzern
Nationales Zentrum fir Cybersicherheit NCSC

iBarry - Plattform flr Internetsicherheit

Kontakt allgemeine Medienanfragen

Fabian llg, Geschéftsleiter, Schweizerische Kriminalpravention SKP
Haus der Kantone ]
Speichergasse 6 cybersicherheit ist
3001 Bern S-U'P'E'R'Ch o
E-Mail: fi@skppsc.ch

Telefon: +41 31 511 00 08

* Das Bildmaterial darf nicht verdndert und nur im Kontext der Berichterstattung zur Kampagne verwendet werden.


http://www.s-u-p-e-r.ch/
http://transfer.partner-partner.ch/_tFk4ESAAoIYhoR
https://www.skppsc.ch/de/
https://www.ebas.ch/
https://www.ncsc.admin.ch/ncsc/de/home.html
https://www.ibarry.ch/
mailto:fi@skppsc.ch
mailto:fi@skppsc.ch
https://www.s-u-p-e-r.ch/
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lhre Kontakte (alphabetisch)

S(PPY(

Folgende Personen stehen flir Rickfragen und Interviews zu den aufgefiihrten Themen im
Kontext der Berichterstattung zu der Aktionswoche zur Verfugung.

Marcus Beyer

Security Awareness Officer Swisscom (Schweiz) AG
e IT-Sicherheit
e  Cyber Security Awareness
e  Cyber Resilienz in Unternehmen

E-Mail: marcus.beyer@swisscom.com

Telefon: +41 58 221 12 18/ +41 79 307 81 33

Chantal Billaud

Stv. Geschaftsleiterin Schweizerische Kriminalpravention SKP
e Kriminologie und Psychologie
e Mechanismen bei Cyber-Betrug

E-Mail: cb@skppsc.ch
Telefon: +41 31 511 00 09

Ivan Bitler
Grinder und Verwaltungsratsprasident Compass Security
¢ Ethical Hacking inklusive Praxisbeispiele aus der Schweiz/bei
Schweizer Unternehmen
e Cyber-Risiken sind auf dem Vormarsch
E-Mail: ivan.buetler@compass-security.com
Telefon: +41 79 250 06 28

André Duvillard (Deutsch und Franzésisch sprechend)
Delegierter fur den Sicherheitsverbund Schweiz
e Schweizer Sicherheitspolitik
e Zusammenspiel Schweizer Sicherheitsakteure
e Strafverfolgung und Kriminologie
E-Mail: andre.duvillard@gs-vbs.admin.ch
Telefon: +41 58 464 21 13

Lt Serdar Gunal Rutsche
Chef Abteilung Cybercrime Kantonspolizei Zurich und Leiter
NEDIK (Netzwerk Ermittlungsunterstitzung digitale Kriminalitats-
bekampfung)

o Digitalisierte Kriminalitdt und Cybercrime
E-Mail: gus@kapo.zh.ch
Telefon: +41 44 247 22 00, Abwesenheit: 19.-23.04.2021
Oliver Hirschi
Dozent Informationssicherheit und Leiter der Plattform
«eBanking - aber sicher!», Hochschule Luzern HSLU

e Brute-Force-Angriff inklusive Live-Demo

e Expertise zu Passwortern, E-Banking und ID-Diebstahl

e |ID-Diebstahl
E-Mail: oliver.hirschi@hslu.ch
Telefon: +41 41 757 68 58

Andreas Holzli
Leiter Kompetenzzentrum Cyber Risk Schweizerische
Mobiliar Versicherungsgesellschaft AG
e Cyberversicherung fur Privatpersonen, KMU und
Unternehmen
e Cyberangriffe gegen KMU
Kontakt: Jirg Thalmann, Mediensprecher
E-Mail: media@mobiliar.ch
Abwesenheit: 30.04-07.05.2021
Fabian llg
Geschaftsleiter Schweizerische Kriminalpravention
SKP
e Pravention Cybersicherheit
e Cybercrimephanomene
E-Mail: fi@skppsc.ch
Telefon: +41 31 511 00 08
Nationales Zentrum fiir Cybersicherheit NCSC
e Zahlen & Fakten der Nationalen Anlaufstelle beim
NCSC
e Malware-Angriffe
e Was tun bei einem Angriff / Verdacht
e Blick in die Zukunft: Was wird uns kinftig
erwarten?
E-Mail: ncsc-media@gs-efd.admin.ch
Dr. iur. Daniel Nussbaumer
Leiter Cyber Security T-Systems und Prasident der
Swiss Internet Security Alliance
e Cybercrime und Pravention
e Risiken und Chancen der Digitalisierung
E-Mail: daniel@swiss-internet-security-alliance.ch
Telefon: +41 79 672 32 05

lic. iur. Stephan Walder
Stv. Leitender Staatsanwalt, Staatsanwaltschaft Il des
Kantons Zurich, Cybercrime
o Strafverfolgung und juristische Situation
E-Mail: stephan.walder@ji.zh.ch
Telefon: +41 44 247 31 40

Anonym

e Opfer eines Kleinanzeigenbetrugs
E-Mail: medien@skppsc.ch
Telefon: +41 52 269 16 64 (Frau Honegger)
Abwesenheit; 5.-15.05.2021
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Kurzinterviews und Aussagen zur Verfuagung

Diese Interviews durfen nur im Kontext einer Berichterstattung Uber die Aktionswoche
verwendet werden. Bei Verwendung in anderem Kontext oder Abdnderung der Aussagen
muUssen die betreffenden Personen kontaktiert werden.

Situation allgemein: «Cybersicherheit gewinnt an Bedeutung.»
Florian Schiitz, Delegierter des Bundes fur Cybersicherheit, Vorsteher NCSC

Was sind die Griinde dafiir, dass die Meldungen wéhrend Corona zugenommen haben?

Das NCSC konnte einen deutlichen Anstieg an Meldungen feststellen. Die Zahl der tatsachlichen
Cyberangriffe stieg jedoch nur leicht. Wir fihren die gestiegene Zahl von Meldungen auf die héhere
Sensibilitat von Unternehmen und Privatpersonen zurtick. Was wir hingegen feststellen konnten, war,
dass sich die Angriffe vermehrt auf die Pandemie beziehen.

Was sind die im Moment haufigsten Bedrohungen?

Wir verfolgen sehr genau, welche Arten von Bedrohungen sich jeweils haufen - das kann sich rasch
entwickeln. Es gibt ganz verschiedene Bedrohungsarten, Phishing ist eine der bekanntesten und
gewissermassen ein Dauerbrenner. Bei Phishing versuchen Kriminelle mit gefalschten E-Mails oder
SMS die Opfer dazu zu bringen, dass sie personliche Informationen angeben, zum Beispiel Passworter
oder Kreditkarteninformationen. Solche E-Mails oder SMS kénnen sehr professionell wirken und sind
oft nicht auf den ersten Blick zu erkennen.

Was sollte man tun, wenn man Opfer eines Angriffs wurde oder einen Verdacht hat?

Das kommt ganz auf den Angriff an - grundsatzlich sollte aber rasch gehandelt werden, um weitere
Schaden zu vermeiden. Das heisst zum Beispiel Kreditkarten sperren oder Personen informieren, die
ebenfalls betroffen sein kdnnten. Ausserdem sollte der Vorfall beim Nationalen Zentrum fur
Cybersicherheit (NCSC) gemeldet werden. Hat das Opfer finanziellen Schaden erlitten, sollte es bei der
zustandigen Polizeibehérde Anzeige erstatten.

Welche Rolle spielt die Cybersicherheit in der Schweiz?

Durch die zunehmende Digitalisierung gewinnt auch die Cybersicherheit an Bedeutung. Auf
Bundesebene spielt sie in der Aussen- und Sicherheitspolitik eine zentrale Rolle. Auch fur den
Wirtschaftsstandort und die Schweizer Bevdlkerung wird das Thema zunehmend wichtig werden.

Thema Pravention: «Je besser wir informiert sind, desto geringer

sind die Chancen der Cyberkriminellen.»

Daniel Nussbaumer, Prasident der Swiss Internet Security Alliance SISA mit der Praventions-Plattform
iBarry.ch

Wieso setzen Behdrden und Wirtschaft im Cyberbereich so stark auf Pravention?

Die Strafverfolgung hat im Cyberbereich stark zugelegt. Es gelingt immer 6fter und immer besser,
Tater auch zur Verantwortung zu ziehen. Weil die Tater beim digitalisierten Verbrechen aus der
ganzen Welt kommen und die internationale Strafverfolgung komplex und aufgrund fehlender
Abkommen nicht immer maoglich ist, ist es wichtig, die Bevolkerung Uber die Gefahren aufzuklaren.


https://www.report.ncsc.admin.ch/de/
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Hinkt Pravention den Tatern nicht immer hinterher?

Es gibt alle Arten von Tatern. Solche, die weniger erfinderisch sind und solche, die sich immer wieder
neue Tricks und Herangehensweisen ausdenken. Letztere machen es fur die Pravention tatsachlich
schwieriger. Darum setzt Pravention ebenfalls auf verschiedene Techniken. Wir beschreiben einerseits
die verschiedenen Maschen der Betriger von falschen Support-Anrufen Uber Liebesbetrug bis zu
Phishing-Mails. Andererseits zeigen wir auf, dass die Geschichten der Kriminellen zwar dndern, die
Techniken, mit denen sie uns zu erwischen versuchen, aber ahnlich bleiben. Denn sie wissen, wo wir
verwundbar sind.

Konnen Sie das genauer beschreiben?

Zuerst wecken sie das Interesse ihrer Opfer. Das kann von einer Freundschaftsanfrage in den Sozialen
Medien Uber ein E-Mail, eine Nachricht, ein Inserat oder einen Telefonanruf bis zu einem angeblichen
Auftrag an ein Unternehmen reichen. Haben sie dieses Interesse geweckt, versuchen sie potenzielle
Opfer daran zu hindern, mit Distanz Uber alles nachzudenken und den Fall zu Uberprufen. Meist tun
sie dies, indem sie hohen Druck aufbauen. Zum Beispiel mit Mails, Nachrichten und Anrufen oder
knapper Zeit - oder sie liefern angebliche Beweise gleich selbst, um Nachforschungen zu verhindern.

Hat Pravention denn Erfolg?

Den Erfolg von Pravention nachzuweisen ist immer schwierig. Wirtschaft und Behdrden haben aber
schon viel in die Aufklarung investiert und wir kénnen sehen, dass die Bewohnerinnen und Bewohner
in der Schweiz immer besser Uber die Risiken im Internet Bescheid wissen. Wir missen sie aber noch
mebhr fur sicheres Verhalten im Internet sensibilisieren. Darum haben wir auch die S-U-P-E-R.ch-
Kampagne lanciert.

Thema Sichern: «Denken Sie an lhr Smartphone.»
Fabian llg, Geschaftsleiter Schweizerische Kriminalpravention SKP

Dass man seine Daten auf zusatzlichen Speichern sichern soll, wissen wohl die meisten - oder?
Das mag sein - doch das Tun ist eine andere Sache. Wir gehen davon aus, dass ca. ein Drittel der
Schweizer Bevolkerung die Daten nicht zusatzlich sichert.

Ist Datenverlust wirklich ein haufiges Problem?

Denken Sie an Ihr Smartphone - das kann rasch verloren gehen, gestohlen werden oder kaputt gehen.
Dann sind die Daten weg, wenn sie nicht anderweitig gespeichert wurden. Viele sind sich dessen erst
bewusst, wenn es soweit ist. Und gerade bei diesen Daten schmerzt der Verlust sehr.

Was genau sollte man machen?

Entweder man speichert seine Daten regelmassig auf einer externen Festplatte oder in der Cloud.
Ersteres kann aber etwas zeitintensiv und damit abschreckend sein. Darum gibt es bei den gangigsten
Betriebssystemen Sicherungsprogramme - diese sind sehr einfach zu bedienen. Wir haben die
wichtigsten Infos auf www.S-U-P-E-R.ch zusammengestellt.



https://www.s-u-p-e-r.ch/
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Thema Updates: «Software ist nicht perfekt.»
Ivan Butler, Grinder Compass Security

Warum sind Updates so wichtig?

Software ist nicht perfekt und hat immer auch Schwachstellen. Mit Updates werden solche
Schwachstellen behoben. Wer Updates also nicht macht, riskiert, dass diese Schwachstellen bleiben
und von Hackern ausgenutzt werden kénnen - diese halten aktiv Ausschau danach und kénnen dann
sehr einfach in Systeme eindringen und Schaden anrichten.

Inwiefern ist Hacking durch veraltete Software fiir Privatpersonen ein Problem?

Seitens Hacking ist die grosste Bedrohung fur Privatpersonen die Erpressung: Es wird von aussen auf
die Daten zugegriffen und diese werden verschlUsselt, sodass man selbst nicht mehr darauf zugreifen
kann. Um die Daten zuruickzuerhalten wird Losegeld verlangt. Oft geschieht nach Bezahlung des
Losegelds naturlich nichts und sowohl das Geld als auch die Daten sind verloren.

Thema Prifen: «Es ist wie zu Hause: Schliessen Sie die Tlire ab.»
André Duvillard, Delegierter fur den Sicherheitsverbund Schweiz

Schutzprogramme sind doch mittlerweile selbstverstandlich - oder nicht?
Leider nicht: Wir haben eher den Eindruck, dass die Anzahl der Internetnutzerinnen und -nutzer, die
einen Virenschutz installiert haben, abnimmt oder dieser zumindest vernachlassigt wird.

Wie genau kommen Malware und Viren auf ein System?

Das Eintrittstor ist der Mensch: Uber Links oder Downloads kann man sich Malware und Viren auf das
System holen - wenn man es nicht schitzt. Diese kénnen ganz verschiedene Auswirkungen haben:
Das System kann zum Beispiel extrem langsam werden oder komplett blockieren. Daten kénnen
gestohlen werden oder Kriminelle Gibernehmen die Kontrolle tiber den Computer oder das
Smartphone.

Was kann man konkret tun?

Es ist wie zu Hause: Schliessen Sie die TUre ab, damit niemand hereinkommt. Das tut man beim
Computer mit Schutzsoftware, also zum Beispiel einem Antivirus-Programm. Ausserdem sollte man
regelmassig den «Schadlingsbefall» mit einer Systemprifung kontrollieren. Fir Schutzsoftware auf
verschiedenen Betriebssystemen gibt es auf der Webseite www.S-U-P-E-R.ch eine gute Ubersicht. Auch
Smartphones kann und sollte man schitzen.

Thema Einloggen: «Das standige Wechseln des Passworts ist

nicht notig.»
Oliver Hirschi, Dozent und Leiter der Plattform «eBanking - aber sicher!» der Hochschule Luzern

Was macht ein gutes Passwort aus?

Eigentlich geht es darum, es einem Angreifer moglichst schwierig zu machen, das Passwort durch
Probieren oder Erraten zu knacken. Je langer und komplexer also das Passwort, desto geringer die
Chance, dass sie das Passwort herausfinden.


https://www.s-u-p-e-r.ch/
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Wie macht man das?

Dazu sollte man erstens ein starkes Passwort wahlen, dazu haben wir die wichtigsten Regeln auf
www.S-U-P-E-R.ch zusammengestellt. Zweitens sollte man fur jeden Login ein anderes Passwort
verwenden. Wenn man so vorgeht, ist das standige Wechseln des Passworts, wie oft behauptet, gar
nicht notig. Ausserdem kann auf sogenannte Passwortmanager zurtckgegriffen werden, einige stellen
wir auf der Webseite ebenfalls vor.

Was sind die Risiken bei schwachen Passwoértern?

Das kann sehr unangenehm werden, wenn zum Beispiel das Passwort fur Dienste geknackt wurde, wo
Zahlungsmittel hinterlegt sind - solche Informationen kénnen abgegriffen und missbraucht werden.
Oder falls der Zugriff auf Gerate gelingt, konnen Daten gestohlen oder Malware installiert werden.

Thema Reduzieren: «Jeder kann zum Opfer werden.»
Chantal Billaud, Stv. Geschaftsleiterin Schweizerische Kriminalpravention SKP

Kann jede und jeder Opfer eines Cyber-Betrugsfalls werden?

Ja - auch wenn die meisten Menschen der Uberzeugung sind, dass sie nicht darauf hereinfallen
wulrden. Bei uns melden sich taglich Betrugsopfer, und das sind keine besonders naiven oder
dummen Menschen. Sie kommen aus unterschiedlichsten sozialen Schichten.

Wie laufen diese Betrugsfille ab?

Alle Menschen haben schwache Momente, in denen sie verwundbar und bedurftig sind. Bedurftig
nach Anerkennung, Zuwendung, Intimitat oder ganz einfach auch Geld. Betrugsmaschen zielen immer
auf eine dieser Schwachen ab. Wenn Betrugsversuche massenweise Uber das Internet gestreut
werden, ist die Chance gross, dass sie auf einen Menschen treffen, der flr genau diese Verlockung
empfanglich ist. Wenn dann noch Zeitdruck aufgebaut wird und das Angebot beschrankt scheint, kann
die Falle bei den meisten von uns zuschnappen.

Was hilft dagegen?

Manchmal hilft es schon, dass man informiert ist: Wenn man weiss, dass im Netz jede Information
gefalscht werden kann und auch oft zu Betrugszwecken gefalscht wird, glaubt man vielleicht nicht
mehr so schnell alles. Zum Beispiel, dass ein amerikanischer Berufssoldat, der in Afghanistan
stationiert ist, ausgerechnet Sie heiraten will. Dann schaut man ein Profil oder Angebot generell
kritischer an. Medienkompetenz und Information hilft also, sich vor Betrug zu schitzen.


https://www.s-u-p-e-r.ch/

