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1 Einleitung:
Warum braucht es ein
Risikomanagement?

Dieser Bericht beantwortet folgende Fragen: 1. Welche Risiken
gefahrden aus Sicht des Bevolkerungsschutzes aktuell den Kanton
Zurich? 2. Wie kann der Kanton Zurich langfristig resilienter werden?
Damit bildet er eine wesentliche Grundlage fur das Risikomanage-
ment von Kanton, Gemeinden sowie kritischen Infrastrukturen.

Der Bericht ist eine Aktualisierung des kantonalen Risikomanagement-Berichts von 2015’
und umfasst folgende Inhalte:

Risikoanalyse
— Sie identifiziert die fir den Zurcher Bevoélkerungsschutz relevanten Geféahrdungen.

— Fir alle relevanten Gefahrdungen liegt ein Factsheet vor.? Dieses enthalt Ereignis-
beispiele, ein Referenzszenario und eine Risikoabschatzung. Die Factsheets helfen den
Flhrungsorganisationen von Regionen und Gemeinden bei ihren Vorsorgeplanungen.

— Eine Risikomatrix zeigt die Gefahrdungen im Vergleich.

Potenzialanalyse

— Die Potenzialanalyse befasst sich mit den Aufgaben des Bevolkerungsschutzes,
die dieser auch bei Katastrophen und Notlagen wahrnehmen muss.

— Sie identifiziert Optimierungspotenzial, um den Kanton Zirich resilienter
zu machen.

— Massnahmenvorschlage zeigen auf, wie sich Schwachstellen beheben lassen
und wer fir die Umsetzung zustandig ist.

Verstetigungsprozess

— Das Massnahmen-Controlling analysiert, ob die Verbesserungsvorschlage
von 2015 umgesetzt sind.

— Der «Verstetigungsprozess» definiert das Vorgehen fiir das kontinuierliche
Risikomanagement Bevolkerungsschutz.

1 Risikomanagement Bevdélkerungsschutz Kanton Ziirich, Amtschefs Bevdlkerungsschutz Kanton Ziirich/Gemeinde-
prasidentenverband Kanton Zirich, 2015.

2 Siehe Dokument «Risikomanagement Bevélkerungsschutz 2021 — Factsheets der Gefahrdungen».
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Aktualisierung der Ergebnisse von 2015

Basis fur diese Arbeit ist der Bericht zum «Risikomanagement Bevolkerungsschutz Kanton
Zurichy, veroffentlicht im Juni 2015 durch den Fachstab der Kantonalen Flrhungsorganisa-
tion (KFO) des Kantons Zirich sowie den Verband der Gemeindeprasidien des Kantons Zi-
rich (GPVZH). Der Bericht gab erstmalig einen Uberblick, welche Risiken fiir den Bevdlke-
rungsschutz des Kantons Zirich relevant sind, da diese Uber das Potenzial verfiigen, eine
ausserordentliche Lage auszuldsen. Er identifizierte Optimierungspotenzial und initialisierte
einen Verstetigungsprozess, um ein wirkungsvolles und nachhaltiges Risikomanagement zu
etablieren.

Zu dieser Verstetigung gehdrt auch, den Risikomanagement-Prozess selbst wie auch die
Ergebnisse alle finf Jahre kritisch zu Uberprifen und zu aktualisieren. Im Auftrag des Fach-
stabs der KFO befasste sich daher zwischen Juli 2020 und Juni 2021 eine breit abgestitzte
Arbeitsgruppe® mit dieser Aufgabe. Der vorliegende Bericht fasst die Ergebnisse zusammen.

Erfahrungen aus der Covid-19-Pandemie flossen mit ein

Die Arbeiten fanden mitten in der Covid-19-Pandemie statt. Workshops wurden digital durch-
gefuhrt und zahlreiche Mitglieder der Arbeitsgruppe waren stark in der Pandemie-Bewalti-
gung involviert. Trotz dieser herausfordernden Ausgangslage nahmen sich rund 30 Perso-
nen aus der kantonalen Verwaltung, von Gemeinden und aus der Privatwirtschaft die Zeit,
sich neben der Pandemie auch mit anderen Gefahrdungen und der Resilienz des Kantons
Zurich auseinanderzusetzen. Erfahrungen aus der Bewaltigung der Covid-19-Pandemie, die
sich auch auf andere Gefahrdungen Ubertragen lassen, flossen in die Arbeiten ein.

Risikomanagement-Bericht: wichtiges Instrument zur Vorsorgeplanung

Das engagierte Mitwirken der verschiedenen Fachpersonen bei der Aktualisierung des Risi-
komanagements verdeutlicht dessen Stellenwert: Die Risiko- und Potenzialanalyse ist eine
wichtige Grundlage fiir die Vorsorgeplanungen des Bevolkerungsschutzes im Kanton Ziirich.
Dies bestatigt auch eine externe Evaluation, welche die Pandemievorkehrungen und das
Management der «1. Welle» der Covid-19-Krise im Kanton Ziirich analysierte.* Sie stellt fest,
dass der Kanton Zirich mit dem Risikomanagement Bevolkerungsschutz Gber eine gute
Grundlage flr die Krisenbewaltigung verfugt.

3 Eine Ubersicht der gesamten Projektorganisation einschliesslich der hinzugezogenen Fachpersonen findet sich im
Anhang A1. Vorgehen und angewendete Methodik beschreibt das Dokument «Risikomanagement Bevdlkerungs-
schutz 2021 — Vorgehen und Methodik».

4 Management der Covid-19-Krise im Kanton Ziirich, Evaluation der Vorbereitungen auf eine Pandemie und des Ma-
nagements in der Covid-19-Pandemie durch Regierung und Verwaltung im Zeitraum Februar bis Juni 2020, Kompe-
tenzzentrum fiir Public Management Universitét Bern (kpm) und bolz+partner, 17. Februar 2021.
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2 Risikoanalyse:
Welche Risiken gefahrden
den Kanton Zirich?

Fur die Vorsorge ausserordentlicher Lagen sind im Kanton Zurich
insgesamt 14 Gefahrdungen relevant. Die grossten Risiken bestehen
durch eine Pandemie, Hitzewelle/Trockenheit, Hochwasser, Erd-
beben und durch den Ausfall der Stromversorgung.

2.1 Aktuelle Gefahrdungen

Auswahl relevanter Gefahrdungen

Das Bundesamt fir Bevdlkerungsschutz (BABS) listet in seinem 2019 aktualisierten «Kata-
log der Gefahrdungen» 105 Gefahrdungen, die in der Schweiz grundséatzlich méglich sind
und bedeutende Auswirkungen auf das Land haben kdnnen.® Das Spektrum ist breit und
umfasst natur-, technik- und gesellschaftsbedingte Gefahrdungen. Fir den Bevdlkerungs-
schutz im Kanton Zirich gelten davon aktuell 14 Gefahrdungen als relevant.

Wann ist eine Gefahrdung relevant?

Fur den Bevolkerungsschutz Kanton Zirich ist eine Gefahrdung dann relevant,
wenn (gemass § 2 des kantonalen Bevoélkerungsschutzgesetzes) eine ausseror-
dentliche Lage eintritt. Dies ist der Fall, wenn auf Grund einer Notlage oder Kata-

strophe die ordentlichen Ablaufe und Mittel zur Bewaltigung der anstehenden Auf-
gaben der betroffenen Gemeinschaft nicht gentigen und a) Menschen oder Tiere
stark gefahrdet sind, b) die Grundversorgung der Bevoélkerung nicht mehr gewahr-
leistet ist oder c) natlrliche Lebensgrundlagen, Kulturgliter oder Sachwerte stark
gefahrdet sind.®

5 Katastrophen und Notlagen Schweiz: Katalog der Gefahrdungen, Bundesamt fiir Bevolkerungsschutz (BABS), 2019.

6 Diese Definition galt bereits fiir den Risikomanagement-Bericht von 2015.
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Die 14 relevanten Gefahrdungen
fiir den Bevolkerungsschutz im Kanton Ziirich

Technik

Gesellschaft

Der Ausfall Trinkwasserversorgung ist ein relevantes Querschnittsthema fir den Bevolke-
rungsschutz, das nicht als isolierte Gefahrdung analysiert wurde. Verschiedene Gefahrdun-
gen berlcksichtigen dieses Ereignis und seine Folgen, so z. B. Hitzewelle/Trockenheit (N1),
Erdbeben (N3), Stromausfall (T1) oder KKW-Unfall (T5). Daher wurde dieses Ereignis nicht
gesondert betrachtet.
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Vergleich des Gefahrdungsspektrums 2021 mit 2015

Die Gefahrdungsanalyse von 2015 identifizierte elf relevante Gefahrdungen fir den Bevol-
kerungsschutz im Kanton Zirich. 2021 sind vier Gefahrdungen neu dazugekommen.

Nicht mehr als relevant eingestuft ist die Gefahrdung «Stérfall konventionelle Anlage», die
mit dem Referenzszenario «Versagen einer Erdgas-Hochdruckanlage in dicht besiedeltem
Gebiet» beschrieben wurde. Diese Gefahrdung hat nur in ganz seltenen Fallen das Poten-
zial, eine ausserordentliche Lage auf kantonaler Ebene hervorzurufen. Die meisten der denk-
baren Storfalle haben den Charakter eines Grossereignisses und erfiillen die Relevanz-Kri-
terien nicht.

Die vier neuen Gefahrdungen galten 2015 noch nicht als relevant, erfiillen geméass der vor-
liegenden Analyse jedoch neu die oben genannte Definition fiir eine relevante Gefahrdung:

— Hitzewelle/Trockenheit (N1)
Die Arbeitsgruppe schatzte 2015 das Thema Hitzewelle/Trockenheit noch nicht als rele-
vant genug ein, betonte jedoch im Rahmen der strategischen Vorsorge «die Gefahrdung
im Auge zu behalten und gegebenenfalls zu einem spateren Zeitpunkt vertieft zu analy-
sieren».

— Ausfall Informations- und Kommunikationstechnologie (T2)

So wie das Bewusstsein fur klimawandelbedingte Veranderungen in den vergangenen
Jahren stieg, zeigten verschiedene kleinere Ereignisse seit 2015, wie gravierend Ausfalle
der Informations- und Kommunikationstechnologie (IKT) sein kdnnen. Allein zwischen Ja-
nuar und Mai 2020 kam es in der Schweiz viermal zu mehrstiindigen Ausfallen des Mo-
bilfunknetzes. In einigen Kantonen wurden diese Ereignisse bevdlkerungsschutzrelevant,
da Notfallnummern Uber das betroffene Mobilfunknetz nicht mehr zu erreichen waren.
Anfang 2020 und Juli 2021 waren in fast allen Kantonen die Notfallnummern fir mehrere
Stunden nicht erreichbar.

— Cyber-Angriff (G2)
Neben technisch bedingten Beeintrachtigungen der Informations- und Kommunikations-
technologie legten auch verschiedene Cyber-Angriffe in den letzten Jahren die Verwund-
barkeit der Gesellschaft offen. Ein erfolgreicher Angriff auf Betreibende kritischer Infra-
strukturen oder die kantonale Verwaltung, wie es das Referenzszenario G2 beschreibt,
wirde zu einer bevolkerungsschutzrelevanten Situation fihren.

— Versagen Stauanlage (T4)
Das Versagen einer Stauanlage wurde in der vorliegenden Analyse aufgenommen, da
das Bundesgesetz lber Stauanlagen die Gemeinden gesetzlich verpflichtet, Evakuie-
rungsplane fir den Fall eines solchen Versagens zu erstellen.’

7 Bundesgesetz Uber die Stauanlagen (Stauanlagengesetz, StAG) SR 721.101 und Stauanlagenverordnung
SR 721.101.1
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2.2 Analyse der einzelnen Gefahrdungen

Fir die Risikoanalyse wird jede der 14 Gefahrdungen mit einem Referenzszenario beschrie-
ben und dessen Schadensausmass sowie die Eintretenshaufigkeit abgeschatzt. Die Kombi-
nation von Schadensausmass und Eintretenshaufigkeit ergibt den Risikoerwartungswert. Auf
diese Weise lassen sich die 14 Gefahrdungen vergleichen. Die Annahmen zur Risikoab-
schatzung und weitere Informationen dokumentieren die Factsheets der Gefahrdungen.

Aufbau und Inhalt der Factsheets

-
Beviienmncnuts 2021

T3 Flugzeugabsturz

a Name und Die Farbe zeigt, ob die Gefahrdung zum Bereich Natur (grtin),
Nummer der Technik (blau) oder Gesellschaft (rot) gehort.
Gefahrdung
e Definition Es ist beschrieben, was unter der Gefahrdung
und Hinter- zu verstehen ist.
grund
e Ereignis- Es ist eine Auswahl an Ereignissen aufgefiihrt, die sich in der
beispiele Vergangenheit entweder im Kanton Zirich, in der Schweiz

oder auch weltweit ereignet haben. Dabei handelt es sich
zumeist um schwere Alltags- oder Grossereignisse, die das
skizzierte Ausmass des Referenzszenarios nicht erreichen
und entsprechend haufiger auftreten. Teilweise sind Kata-
strophen und Notlagen beschrieben, die mit dem Referenz-
szenario vergleichbar sind, sich aber in der Schweiz so noch
nicht ereignet haben.

° Referenz- Das Referenzszenario ist eine kurze, aber moglichst «plasti-
Szenario sche» Beschreibung eines fiktiven Ereignisses. Es vermittelt
einen Eindruck, wie dieses ablaufen kénnte, welche Folgen
es fur den Kanton Zirich hatte und welche Herausforderun-
gen sich daraus fur den Zircher Bevolkerungsschutz ergeben
wirden.
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Annahmen Hier sind weiterfuhrende Grundlagen oder Annahmen

fur Risiko- beschrieben, die das Referenzszenario erganzen.

abschatzung Sie dienen als Basis, um die Haufigkeit und das Schadens-
ausmass abzuschéatzen.

— Haufigkeit Referenzszenario
Es ist die Jahrlichkeit («einmal pro x Jahre») angegeben,
mit der ein vergleichbares Ereignis im Kanton Zirich
ungefahr auftritt.

— Ausmass Referenzszenario
Die mdglichen Folgen des Ereignisses sind anhand von
sechs Schadensindikatoren beschrieben (Todesopfer,
Schwerverletzte, Betreuungsbedurftige, Sachschaden,
Umweltschaden sowie Ausfall Energie, Informations- und
Kommunikationstechnologien; Details zur Methodik im
Dokument «Risikomanagement Bevdlkerungsschutz 2021 —
Vorgehen und Methodik»). Dies erlaubt es, das Gesamt-
schadensausmass des Referenzszenarios abzuschatzen.

Sowohl fur die Haufigkeit wie auch fiir das Schadensausmass
werden Bandbreiten der Schatzwerte angegeben (z. B. 5 bis
15 Todesopfer). Dies illustriert die Unscharfe der Annahmen
fur die Risikoabschatzung.

Einfluss- Es sind Einflussfaktoren aufgelistet, die das Entstehen,

faktoren den Ablauf, das Ausmass und die Haufigkeit des Referenz-
szenarios beeinflussen kdnnen. Dies macht sichtbar, wo
Massnahmen ansetzen konnen, um aktiv Einfluss auf die
Haufigkeit und die voraussichtlichen Schaden einer Gefahr-
dung nehmen zu kénnen. Zudem geben die Einflussfaktoren
Hinweise, an welcher Stelle Beobachtungen ansetzen
kénnen, um mdégliche Veranderungen der Gefahrdungslage
festzustellen.

Literatur und Hier sind weiterfiihrende Literatur und Quellen aufgefiihrt, aus
Planungs- denen die getroffenen Annahmen zur Risikoabschatzung
grundlagen stammen oder die zentrale Planungsgrundlagen darstellen.
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2.3 Die Gefahrdungen im Vergleich

Die nachfolgende Risikomatrix zeigt, wie haufig eine Gefahrdung auftritt und welche Scha-
den sie verursacht. So ergibt sich das Risiko, das jeweils von der Gefahrdung ausgeht. Der
eingefarbte Bereich jeder Gefahrdung illustriert die Unscharfe der Risikoabschatzungen.

Risikomatrix 2021

Hiufigkeit 10 P
alle x Jahre G4T|erseuche—| ——N1 Hitzewelle/Trockenheit
T2 Ausfall IKT-|
@ o —G1 Pandemie
100 ; ]
Q2 CyborAngIiif —T1 Ausfall Stromversorgung
r—N2Hochwasser
N4 Unwetter—I A
T
1000 G3 Terroranschlag—! T3 Flugzeugabsturz
r—N3 Erdbeben
r— T4 Versagen Stauanlage
10‘000
100‘000
/' ——T6 Gefahrgutunfall Schiene
1 Mio.
——T5 KKW-Unfall

10 Mio. S

10 100 1000 10°‘000 100°000 1 Mio.

Schadensausmass

monetarisierter Gesamtschaden

in Mio. CHF

Lesehilfe zur Risikomatrix

Risikoeinordnung

Gefahrdungen oben rechts in der Risikomatrix haben ein hohes Schadenspotenzial
und treten haufig ein. Ihr Risiko ist deutlich grésser als das von Gefédhrdungen unten
links in der Matrix. Diese verursachen nur geringe Schaden und ereignen sich selten.

Auf beiden Achsen logarithmische Skalen

Der Abstand zwischen den Hilfslinien entspricht jeweils dem Faktor zehn. So lassen
sich auch Gefahrdungen darstellen, die auf der Skala weit auseinanderliegen.
Andererseits erscheinen durch die logarithmische Darstellung einige Geféhrdungen
sehr nah beieinander, beispielsweise die Pandemie und Hochwasser. Tatsachlich

ist der Risikoerwartungswert (= erwartetes Schadensausmass x Eintretenshéufigkeit)
der Pandemie aber sechsmal héher als der von Hochwasser.
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Pandemie, Hitze und Hochwasser sind die grossten Risiken

Das grosste Risiko im Kanton Zirich geht von der Pandemie (G1) aus, gefolgt von den drei
naturbedingten Gefahrdungen Hitzewelle/Trockenheit (N1), Hochwasser (N2) und Erdbeben
(N3). Dahinter kommt die technikbedingte Gefahrdung Ausfall Stromversorgung (T1).

Im Mittelfeld der Risikobetrachtung liegen die Gefahrdungen Ausfall IKT (T2), Cyber-Angriff
(G2), Flugzeugabsturz (T3), Terroranschlag (G3), Tierseuche (G4) und Unwetter (N4). Ob-
wohl die Gefahrdungen in der Risikomatrix nah beieinander liegen, unterscheiden sich deren
Risikoerwartungswerte betrachtlich: Das Risiko eines dreitdgigen Ausfalls eines Telekom-
munikation-Providers, wie es das Referenzszenario der Gefahrdung IKT-Ausfall beschreibt,
wird als 40-mal geringer eingestuft als das der Pandemie. Der Risikoerwartungswert einer
Maul- und Klauenseuche mit betroffenen Héfen im Kanton Ziirich ist knapp 200-mal tiefer als
der der Pandemie.

Die drei technikbedingten Gefahrdungen Versagen Stauanlage (T4), KKW-Unfall (T5) und
Gefahrgutunfall Schiene (T6) weisen im Vergleich mit den anderen Gefahrdungen ein deut-
lich geringeres Risiko auf. Der Risikoerwartungswert der Pandemie ist rund 50°000-mal hé-
her als der des Gefahrgutunfalls Schiene.

2.4 Vergleich mit der Einschatzung 2015

Der Vergleich mit der Risikoanalyse von 2015
zeigt einige Veranderungen:

— Die Gefahrdung Hitzewelle/Trockenheit, die 2015 noch nicht als relevant eingestuft
wurde, weist in der aktuellen Analyse das zweithéchste Risiko aus: Fir keine andere Ge-
fahrdung wurde eine so hohe Eintretenswahrscheinlichkeit geschatzt. Zudem kann sie
Schéaden in unterschiedlichen Bereichen nach sich ziehen. Das Referenzszenario ist eine
ausgepragte Trockenperiode Gber sechs Monate mit zusatzlicher mehrtagiger Hitzewelle
Uber 35 °C. Hier ist mit Todesfallen zu rechnen, mit zahlreichen Betreuungsbedurftigen
sowie mit Schaden fir die Umwelt und die Volkswirtschaft.

— Die beiden neu hinzugekommenen Gefahrdungen eines technischen oder mutwillig her-
beigefiihrten Ausfalls von Informations- und Kommunikationstechnologie (T2 IKT
Ausfall und G2 Cyber-Angriff) weisen aufgrund ihrer relativ hohen Eintrittswahrscheinlich-
keit ebenfalls ein hohes Risiko auf.

— Das Referenzszenario der Gefahrdung Gefahrgutunfall Schiene (T6) beschrieb 2015
eine Entgleisung eines Guterzugs mit anschliessender Freisetzung von Chlorgas. Da
heute kaum noch ein Chlorgastransport in grésseren Mengen durch den Kanton Zirich
stattfindet, beschreibt das aktuelle Referenzszenario einen Unfall eines Glterzugs mit
Ethylenoxid®. Das geanderte Szenario veranderte die Risikoeinschatzung jedoch kaum.

8 Farbloses, hochentziindliches Gas mit stsslichem Geruch. Es ist ein wichtiges Zwischenprodukt bei der Herstellung
von Chemikalien.
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Gleich geblieben sind im Grossen und Ganzen folgende Aussagen
der Analyse von 2015:

— Das grésste Risiko geht unverandert von der Pandemie (G1) aus.®

— Das Ubergeordnete Fazit der Analyse von 2015 stimmt weiterhin: Der Bevdlkerungs-
schutz im Kanton Zirich besteht aus einer Vielzahl leistungsfahiger Organisationen und
Akteure. Bis der Zircher Bevolkerungsschutz als Verbundsystem an seine Grenzen
stosst, braucht es sehr schwerwiegende Ereignisse mit grossen Schadenfolgen. Solche
Ereignisse sind sehr selten.

Im Kanton Zirich sind daher weniger Gefahrdungen fir das Gesamtsystem Bevolke-
rungsschutz relevant als in anderen kantonalen Gefahrdungsanalysen.'® Auch das Risi-
koprofil, also die Charakteristik, von welchen Gefahrdungen das héchste und von welchen
das geringste Risiko flr den Kanton Zirich ausgeht, unterscheidet sich nicht massgeblich
von dem anderer Kantone.

2.5 Vergleich mit der nationalen
Risikoanalyse

Die nationale Gefahrdungs- und Risikoanalyse «Katastrophen und Notlagen Schweiz 2020»
(KNS) untersucht und vergleicht die Risiken von 44 Gefahrdungen. Fir alle 14 Gefahrdun-
gen, die fir den Bevolkerungsschutz des Kantons Zirich relevant sind, besteht auch in KNS
ein ausfuhrliches Dossier mit einer detaillierten Risikoabschatzung. Da die Gefahrdungsdos-
siers von KNS auch als Grundlage flr die Risikoabschatzung im Kanton Zirich dienten, ist
es wenig Uberraschend, dass die Risikoabschatzungen mehrheitlich Gbereinstimmen.

Gemass KNS geht von der Strommangellage mit Abstand das hdchste Risiko aus. Das Re-
ferenzszenario des Kantons Zirich beschreibt fir die Gefahrdung Ausfall Stromversorgung
(T1) keine Strommangellage, sondern einen schwerwiegenden Blackout, bei dem ohne Vor-
warnung der Strom fUr drei Tage ausfallt. Die Auswirkungen fiir den Bevoélkerungsschutz des
Kantons Zirich sind bei einem Blackout und einer Strommangellage jedoch vergleichbar. Die
Gefahrdung Ausfall Stromversorgung weist den hochsten Risikowert der technikbedingten
Gefahrdungen auf. Die Risiken einer schwerwiegenden Pandemie und der drei naturbeding-
ten Gefahrdungen werden fiir den Kanton Zirich jedoch héher eingeschatzt.

KNS unterscheidet verschiedene Terroranschlage. Das Referenzszenario des Kantons Zi-
rich fasst Herausforderungen verschiedener Arten von Terroranschlagen zusammen, inkl.
der Verwendung von CBRNe-Stoffen''. Das Szenario beschreibt einen Anschlag mit Spreng-
stoff und anschliessendem Bekennerschreiben zu «zusatzlichen Agenzien». Allerdings las-
sen sich diese in den weiteren, fiir den Bevolkerungsschutz sehr aufwandigen, Untersuchun-
gen nicht nachweisen.

9 Das Referenzszenario entspricht dem noch giiltigen Szenario aus dem Bundespandemieplan des BAG. Es beschreibt
eine Influenza-Pandemie und wurde noch vor der Covid-19-Pandemie erstellt. Sobald diese vorbei ist, ist zu erwarten,
dass das BAG den Pandemieplan anpasst. Bis dahin liegen keine anderen, belastbaren Planungsgrundlagen vor.

10 Der Risikomanagement-Bericht von 2015 sprach noch von «deutlich weniger Gefahrdungen». Dieser Unterschied ist
mit den nun 14 relevanten Gefahrdungen im Kanton Zurich nicht mehr so gross. Die aktuellen Arbeiten im Kanton
Luzern weisen 17 relevante Gefahrdungen aus.

11 CBRNe-Stoffe steht fiir chemische, biologische, radiologische, nukleare und explosive Stoffe. Der Abkiirzung CBRNe
wird im polizeilichen und internationalen Umfeld benutzt. In vielen Bereichen des Bevdlkerungsschutzes wird die
Bezichnung ABC-Schutz verwendet.
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3 Potenzialanalyse:
Wie wird der Kanton Zirich
resilienter?

Ein resilienterer Kanton ist besser auf potenzielle Risiken eingestellt
und erholt sich schneller, sollte es zu Schaden kommen. Um gezielt
die Resilienz des Kantons Zurich zu verbessern, analysierte die Ar-
beitsgruppe mogliche Schwachstellen des Bevolkerungsschutzes
und erarbeitete insgesamt 66 Verbesserungsvorschlage. Hierzu wen-
dete sie einen «Werkzeugkasten» an, den auch Gemeinden und Un-
ternehmen fur eigene Resilienzanalysen nutzen konnen.

3.1 Resilienzanalyse

Wahrend 2015 die Potenzialanalyse auf mégliche Schaden durch Ereignisse fokussierte,
stand bei der vorliegenden Arbeit die Resilienz des Kantons Zirich im Zentrum der
Potenzialanalyse.

Definition Resilienz
Resilienz ist die Fahigkeit eines Systems, hier des Kantons Zirich, sich Uber einen
langen Zeitraum auf schadhafte Einwirkungen

vorzubereiten,

sie abzuwehren,

sie zu verkraften und ein Mindestmass an Funktionalita

sich moglichst schnell zu erholen und

sich ihnen immer erfolgreicher anzupassen.
Schadhafte Einwirkungen entstehen durch menschlich, technisch oder natirlich
verursachte, schockartige Ereignisse (acute shocks) oder schleichende Verande-
rungsprozesse (chronic stresses).

t'2 zu gewahrleisten,

12 Das «System» Kanton Zirich muss auch in der ausserodentlichen Lage eine Grundversorgung an Gutern und Dienst-
leistungen sicherstellen kdnnen, um (minimal) zu funktionieren. Die Funktionalitdten des Kantons Zrichs sind z. B.
die Bereitstellung von Trinkwasser, Lebensmitteln, medizinischer Versorgung, aber auch die Dienstleistungen der
Behorden und der Partnerorganisationen des Bevdlkerungsschutzes. Siehe auch Kapitel 3.2.1.
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Definition Resilienz

Je kleiner die schraffierte Fldche,
desto grosser die Resilienz

Funktionalitat
N Resilienzkurve
mit Massnahmen
1. Ereignis 2. Ereignis

Sollver-

sorgung

Grundver-|

sorgung

Resilienzkurve
ohne Massnahmen

> Zeit
Funf Leitfragen fiir mehr Resilienz

Die Resilienzanalyse des Kantons Zirich hat zum Ziel, kritisch zu priifen, inwieweit der Kan-
ton auch in ausserordentlichen Lagen seine zentralen Funktionalitaten aufrechterhalten
kann. Es gilt, Verbesserungspotenzial zu identifizieren und festzuhalten. Die Arbeitsgruppen-
mitglieder hatten daher folgende Leitfragen zu beantworten:

— Was sind die Aufgaben des Bevolkerungsschutzes, die er «in jedem Fall»
erfillen kdbnnen muss?

— Was sind die Aufgaben der eigenen Organisation, die diese auch in Fall
von Katastrophen und Notlagen erfillen kbnnen muss?

— Welche Auswirkungen kdnnen die Gefahrdungen auf die Erfillung
dieser Aufgaben haben?

— Welches sind die Schwachstellen im Zircher Bevélkerungsschutz allgemein
und spezifisch innerhalb der eigenen Organisation?

— Was braucht es, damit die eigene Organisation, der Bevolkerungsschutz oder
der Kanton Zirich resilienter werden und die wichtigsten Aufgaben
«jederzeit bestmdglich» erfullen kdnnen?
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Hilfsmittel fiir die Analyse

Eine umfassende Auseinandersetzung mit samtlichen Aufgaben der eigenen Organisation
(oder gar des Bevolkerungsschutzes) und den Auswirkungen aller 14 Gefahrdungen auf Vor-
sorge, Bewaltigung und Regeneration ist zeitintensiv. EBP entwickelte daher flr die resilienz-
basierte Potenzialanalyse einen Werkzeugkasten, der die Arbeitsgruppenmitglieder effi-
zient durch die vier Leitfragen fuhrte. Der Werkzeugkasten umfasst:

die oben erwahnten Leitfragen,

Grundlagen (neben den Factsheets der Risikoanalyse gehort dazu z. B. auch das Be-
volkerungsschutzgesetz, das die grundlegenden Aufgaben des Bevolkerungsschutzes
festlegt),

ein excel-basiertes «Resilienz-Tool», das die Identifikation von Schwachstellen und
Handlungsfeldern unterstitzt (Details im Dokument «Risikomanagement Bevdlkerungs-
schutz 2021 — Vorgehen und Methodik»),

eine Gedankenstutze fur die Massnahmen-ldentifikation.

Auch Gemeinden und Unternehmen kénnen dieses Vorgehen nutzen und anhand der Leit-
fragen, Factsheets, des Resilienz-Tools und der unten aufgefiihrten Gedankensttitze identi-
fizieren, wie sie selbst resilienter werden kénnen.
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Resilienz-Werkzeugkasten

Factsheets

Enthalten pro Gefahrdung ein Referenz-
Szenario mit Schatzungen zum Schadens-
ausmass und der Eintretenshaufigkeit

Kantonales
Bevolkerungs-

schutzgesetz Resilienz-Tool

Definiert die Ubergeord-
nete Aufgabe des
Bevolkerungsschutzes
und die ausserordent-
liche Lage

Unterstitzt beim Identifizieren
von Schwachstellen und
Handlungsfeldern

Gedankenstiutze

Hilft beim systematischen
und ganzheitlichen

Leitfragen Vorgehen zum Entwickeln
von Masshahmen

Fihren durch die
Resilienz-Analyse

Toolbox
Fir die resilienz-basierte Potenzialanalyse

Weitere Informationen zum Resilienz-Werkzeugkasten:

Factsheets:

— Dokument «Risikomanagement Bevolkerungsschutz 2021 — Factsheets der Gefahrdungen»
Resilienz-Tool:

— Excel-File zu beziehen uber die Kantonspolizei, KFO-Geschaftsstelle

Kantonales Bevolkerungsschutzgesetz:

— § 1 und 2 im Bevélkerungsschutzgesetz

Leitfragen und Gedankenstutzen:

— Seite 15 und 18 im vorliegenden Bericht «Risikomanagement Bevolkerungsschutz 2021».
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Gedankenstiitze fiir die Massnahmen-ldentifikation

Sind Schwachstellen und Handlungsbedarf identifiziert, gilt es mdglichst konkrete Massnah-
menvorschlage zu sammeln. Die schematische Darstellung der Resilienzkurve zeigt dafir
verschiedene Ansatzpunkte in den drei Phasen Vorbeugung, Bewaltigung und Regenera-
tion. Diese ermdglichen eine systematische und ganzheitliche Massnahmen-ldentifikation.

Ansatzpunkte zur Massnahmen-ldentifikation

Vorsorge Bewailtigung Regeneration

Funktionalitat
/\

1. Ereignis

Gibt es Massnahmen,
die ein Ereignis verhindern kénnen?

Mit welchen Massnahmen ist die Grundver-
sorgung (schneller 2b ) zu gewahrleisten?

Mit welchen Massnahmen kann der Bevol-
kerungsschutz dazu beitragen, dass die
Funktionalitaten des Kantons auch in ausser-
ordentlichen Lagen sichergestellt sind?

Welche Massnahmen fiihren dazu, schneller
wieder auf das Ausgangshiveau zu kommen?
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3.2 Ergebnisse

3.2.1 Aufgaben des Bevédlkerungsschutzes

Bevolkerungsschutzgesetz des Kantons Ziirich § 1
Die Ubergeordneten Aufgaben des Bevolkerungsschutzes sind

— die Grundversorgung der Bevolkerung sowie den Schutz, die Rettung und die Be-

treuung von Menschen und Tieren in ausserordentlichen Lagen zu gewahrleisten,
— die natlrlichen Lebensgrundlagen, Kulturgtiter und Sachwerte zu schiitzen,
— die Handlungsfahigkeit der Behérden und der 6ffentlichen Verwaltung sicherzustellen.

Diesen Auftrag erfillt das Verbundsystem mit den fiinf Partnerorganisationen Polizei, Feuer-
wehr, Gesundheitswesen, technische Betriebe und Zivilschutz.'> Wahrend die tibergeordne-
ten Aufgaben festgelegt sind, fehlt eine klare Definition, was zur Grundversorgung gehort.
Es gibt keine Ubersicht (iber die konkreten Aufgaben, die die verschiedenen Organisationen
in einer ausserordentlichen Lage erflllen missen, um die Funktionsfahigkeit des Kantons
Zirich auch in Katastrophen oder Notlagen aufrechtzuerhalten. Zu den drei Gbergeordneten
Aufgaben des Bevolkerungsschutzes lassen sich folgende erganzenden Aussagen treffen:

Handlungsfahigkeit der Behorden und der 6ffentlichen
Verwaltung sicherstellen

In ausserordentlichen Lagen missen Behdrden und Verwaltung ihre «vitalen Dienste» auf-
rechterhalten. Diese Dienstleistungen und Aufgaben unterscheiden sich stark von Verwal-
tungseinheit zu Verwaltungseinheit. Es ist Aufgabe jeder Einheit, die Grundversorgung, die
sie auch in einer ausserordentlichen Lage sicherzustellen hat, zu identifizieren.

Wichtig ist zudem, dass Parlament, Regierung und Justiz auch in ausserordentlichen Lagen
ihre grundlegenden Aufgaben erflllen kénnen. Dies gilt sowohl auf kantonaler wie auch auf
kommunaler Stufe.

Menschen, Tieren und deren Lebensgrundlagen schiitzen

Fir den Schutz der Bevolkerung in Katastrophen oder Notlagen Gbernimmt der Bevolke-
rungsschutz beispielsweise die Warnung und Alarmierung der Bevdlkerung und tragt dazu
bei, Schaden zu begrenzen und zu bewaltigen. Die flinf Partnerorganisationen des Bevolke-
rungsschutzes, koordiniert durch die zivilen Flihrungsstabe, tragen massgeblich zum Schutz
von Menschen, Tieren und deren Lebensgrundlagen bei.

Eine wichtige Rolle hat auch die Bevdlkerung selbst, die in Katastrophen oder Notlagen mit
geeigneter Vorsorge und angemessenem Verhalten viel zu ihrem eigenen Schutz beitragen
kann.

13 In ausserordentlichen Lagen kann die Armee die zivilen Behérden bei der Ereignisbewaltigung subsidiar unterstiitzen
(Bundesverfassung, Art. 58, Abs. 2).
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Grundversorgung gewahrleisten

Zur Grundversorgung gehoren:
— Wasserversorgung

— Versorgung mit Lebensmitteln

— medizinische Versorgung (inkl. Heilmittel und Labore)

— Energieversorgung (Strom, Gas, fossile Energietrager)

— Information und Kommunikation (inkl. Medien, Post)

— Mobilitat/Personenverkehr

— Transportlogistik (Guter)

— Entsorgung (Abwasser und Abfall)

— Finanzdienstleistungen (Bargeld, Zahlungsverkehr, Banken, Versicherungen)

— Industrie (Chemie, Maschinen, Elektro, Metall)

Die Gewahrleistung der meisten Teilbereiche der Grundversorgung ist Aufgabe privatwirt-
schaftlicher Unternehmen. Kénnen diese ihren Beitrag zur Grundversorgung nicht mehr ge-
wahrleisten, kann die wirtschaftliche Landesversorgung (WL) gezielt ins Marktgeschehen
eingreifen und beispielsweise Pflichtlager freigeben, den Import bestimmter Produkte koor-
dinieren, Sparappelle kommunizieren, Sonntags- und Nachtfahrverbote aufheben oder Zoll-
offnungszeiten ausdehnen.

Die Partnerorganisationen des Bevdlkerungsschutzes unterstitzen die Gewahrleistung der
Grundversorgung z. B. durch die Kommunikation von Verhaltensanweisungen oder durch
die Fuhrung, Koordination und Durchfihrung von Einsatzen im Ereignisfall.

3.2.2 Auswirkungen der Gefiahrdungen auf die Aufgabenerfiillung
und Verbesserungsmaoglichkeiten

Gemass Einschatzungen der Arbeitsgruppe wirde die Aufgabenerfillung des Bevolkerungs-
schutzes am starksten beeintrachtigt durch einen langeren und grossflachigen Stromausfall,
ein starkes Erdbeben oder einen schwerwiegenden KKW-Unfall. Die drei Ubergeordneten
Aufgaben waren in solch gravierenden Ereignissen nur noch schwierig zu erflllen.

Wichtiger als diese (ibergeordneten, generischen Aussagen, sind die Erkenntnisse, die jede
in der Arbeitsgruppe vertretene Organisation auf ihrer Stufe gewonnen hat. Sie kénnen im
Rahmen dieses Ubergeordneten Berichts aber nicht abgebildet werden. Die Auseinanderset-
zung mit den Leistungen, die jede Organisation auch unter widrigsten Bedingungen in einer
ausserodentlichen Lage sicherstellen muss, ist im Eigeninteresse jeder Organisationseinheit
und zentral fir einen resilienten Kanton.

66 Verbesserungsmaéglichkeiten

Die Arbeitsgruppenmitglieder identifizierten in der Potenzialanalyse insgesamt 66 Verbesse-
rungsmoglichkeiten. Um das erkannte Potenzial zu nutzen, schlugen die Arbeitesgruppen-
mitglieder zahlreiche Massnahmen vor, welche die Resilienz der eigenen Organisation, des
Bevolkerungsschutzes im Gesamten und damit auch des Kantons Zirich erhéhen kdonnen.
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Massnahmen und Verantwortlichkeiten sind als Vorschlage zu verstehen

Wichtig ist, dass die Massnahmen als Vorschlége zu verstehen sind und im Rahmen des
Verstetigungsprozesses in einem nachsten Schritt auf ihre Umsetzbarkeit geprift werden.
Auch die Organisationen, die aufgeflihrt sind, um den Lead bei der Umsetzung der Mass-
nahmen zu Gbernehmen, sind nur Vorschlage. Der 2015 etablierte Verstetigungsprozess
sieht vor, die Massnahmen mittels einer Kosten-Nutzen-Analyse zu bewerten und anschlies-
send zu entscheiden, welche Vorschldge umzusetzen sind. In der Umsetzungsplanung ist
dann auch definitiv festzulegen, welche Organisation fir die Umsetzung verantwortlich ist.

Allgemeine und gefahrdungsspezifische Verbesserungsmaéglichkeiten

Ein Drittel der Verbesserungsmdglichkeiten bezieht sich nicht auf eine spezifische Gefahr-
dung, sondern beschreibt allgemeine Verbesserungen, um den Kanton Zirich resilienter zu
machen.

Thematische Verteilung
der gesammelten Verbesserungsméglichkeiten

Gefiahrdungen

Allgemein

N1 Hitzewelle/Trockenheit

N2 Hochwasser

N3 Erdbeben

T1 Ausfall Stromversorgung

T2, G2 Ausfall IKT und Cyberangriff
T3 Flugzeugabsturz

G3, T5, T6 Cluster ABC-Themen
G1 Pandemie

G4 Tierseuche

AN
7

0 5 10 15 20 25

Verbesserungsmaoglichkeiten
Anzahl
Das Verbesserungspotenzial fiir die Gefdhrdung Pandemie wurde aufgrund
der Covid-19-Pandemie noch nicht vollstdndig erhoben.

Von den gefahrdungsbezogenen Verbesserungsmoglichkeiten bezieht sich je knapp ein
Viertel auf das Thema Ausfall IKT und Cyber-Angriff sowie die Tierseuche. Der Cluster
CBNRe-Themen umfasst die Gefahrdungen KKW-Unfall, Gefahrgutunfall und Terroran-
schlag und weist das drittgrosste Optimierungspotenzial auf.
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Finf Verbesserungsvorschlage betreffen die Pandemie. Aufgrund der noch anhaltenden
Covid-19-Pandemie ist damit zu rechnen, dass bei einer Normalisierung der pandemischen
Lage eine umfassende Auswertung der Bewaltigung vorgenommen wird und aus den Lehren
weitere Verbesserungsvorschlage resultieren.

Fir die Gefahrdungen Unwetter und das Versagen von Stauanlagen identifizierte die Arbeits-
gruppe kein spezifisches Verbesserungspotenzial.

Umsetzungslead und Wirkung der Massnahmen

Der Umsetzungslead fiir Giber 80 Prozent der Massnahmen liegt bei kantonalen Verwaltungs-
einheiten. Die Umsetzung der restlichen Massnahmen liegt im Verantwortungsbereich des
Bundes, der Gemeinden und der kommunalen Bevolkerungsschutzorganisationen sowie der
privatwirtschaftlichen Betriebe. Der Kanton kann seine Partner auf nationaler und kommuna-
ler Stufe sowie in der Wirtschaft nicht verpflichten, die Massnahmen umzusetzen, wohl aber
dazu motivieren.

Massnahmen kdnnen die Resilienz der eigenen Organisation starken oder bewirken, dass
die Resilienz bei anderen Akteuren gesteigert wird. Ein Business Continuity Management
zielt beispielsweise darauf ab, die Handlungsfahigkeit der eigenen Organisation auch in aus-
serordentlichen Lagen mdéglichst aufrechtzuerhalten.

Mit einer Sensibilisierungsmassnahme kann die eigene Organisation adressiert werden, oft
gilt es jedoch, Dritte wie die Bevolkerung oder privatwirtschaftliche Betriebe zu sensibilisie-
ren. Rund zwei Drittel der Massnahmenvorschlage beabsichtigen die Starkung der Resilienz
auf Stufe Kanton, rund 20 Prozent auf Stufe Gemeinde und rund 10 Prozent auf Stufe Wirt-
schaft.

14 Eine erste Evaluation der Vorbereitungen auf eine Pandemie und des Managements in der Covid-19-Pandemie durch
Regierung und Verwaltung fiir den Zeitraum Februar bis Juni 2020 nahm der Regierungsrat am 24. Februar 2021 zur
Kenntnis (RRB 172/2021). Verbesserungspotenzial P55 bezieht sich auf die in diesem Bericht formulierten Empfeh-
lungen.
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Analyse der Massnahmen

Wer setzt Massnahmen um?
Wer wird durch sie resilienter?

Bund

Kanton

Gemeinde

Wirtschaft

Bevolkerung

AN

7

0 20 40 60 80 100
Massnahmen

Anzahl

Die Grafik zeigt die Verteilung der Zusténdigkeit fiir die Massnahmenumsetzung (blau)
und die beabsichtigte Wirkung auf Stufe Staat, Wirtschaft und Bevélkerung (violett).
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4 Verstetigungsprozess:
Ist der Kanton auf dem
richtigen Weg?

Um das Risikomanagement im Kanton Zurich stetig zu verbessern,
wurden 2015 geeignete Controllingprozesse eingefuhrt. Sie sollen si-
cherstellen, dass Optimierungsvorschlage umgesetzt werden. Die Er-
gebnisse zeigen: Der Kanton ist auf Kurs und nimmt mit seinem Ver-
stetigungsprozess eine Vorreiterrolle ein.

4.1 Massnahmencontrolling

Die Potenzialanalyse von 2015 identifizierte 51 Verbesserungsmoglichkeiten. Die Vorsorge-
organisation Bevoélkerungsschutz prifte die Massnahmenvorschlage im Detail und erstellte
eine Umsetzungsplanung. 2018 publizierte die Bevélkerungsschutzorganisation der Kan-
tonspolizei einen Zwischenstand der Massnahmenumsetzung.'®

Eine erneute Uberpriifung des Umsetzungsstands im Jahr 2021 fiihrte zu folgenden Erkennt-
nissen:
Umsetzungsstand der Massnahmen von 2015

Total 51 Masshahmen

Umgesetzt \ Pendent

Nicht mehr
aktuell

Sechs Masshahmenvorschlage von 2015 sind noch pendent.'® Davon sind fiinf im Lead des

Bundes. Die dort angesiedelten Massnahmen bendtigen in der Regel mehr Zeit, da viele
Akteure einzubeziehen sind.

15 Risikomanagement Bevolkerungsschutz: Weiterentwicklung auf Kurs, Kantonspolizei Zirich, 13. August 2018. Im
August 2018 waren 28 der 51 Massnahmen umgesetzt.

16 Es sind dies die Massnahmen A2 Leistungsvorgaben fir Zivilschutz-Angehorige, N3_1 Zustandigkeiten Ausbildung
und Material fir Trimmerrettung, N3_4 Vereinbarungen mit Grossverteilern [im Fall eines schwerwiegenden Erdbe-
bens], T1_3 Institutionalisierung der Kooperation mit dem Ausland [bei Absturz Grossraumflugzeug], T5_2 Konzepte
zur Evakuierung der Bevolkerung [bei einem KKW-Unfall], T5_8 Schutzraume fiir Passagiere am Flughafen [KKW-
Unfall].
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Die drei Massnahmen, die nicht mehr aktuell sind, betreffen Verbesserungsvorschlage im
Bereich der Pandemievorsorge und -bewaltigung und wurden im Rahmen der Covid-19-Pan-
demiebewaltigung anderweitig bearbeitet."”

Die hohe Umsetzungsrate der Massnahmen ist erfreulich. Inwieweit die umgesetzten Mass-
nahmen die Resilienz des Bevdlkerungsschutzes und des Kantons Zirich erhéhen, wurde
im Rahmen der vorliegenden Arbeiten nicht analysiert.

4.2 Kritischer Blick auf
den Verstetigungsprozess

4.21 Effektiv aber wenig bekannt

Das Risikomanagement Bevélkerungsschutz und sein Verstetigungsprozess haben sich be-
wahrt. Dieser Ansicht sind die Mitglieder der Arbeitsgruppe. Auch haben verschiedene Kan-
tone mittlerweile vergleichbare Verstetigungsprozesse eingefiihrt, um ihre Gefahrdungs- und
Risikoanalysen periodisch zu Uberpriifen und zu aktualisieren.®

Die Evaluation des Managements der Covid-19-Krise im Kanton Zirich durch das Kompe-
tenzzentrum fur Public Management der Universitat Bern und der Firma Bolz + Partner be-
wertet das Risikomanagement Bevdlkerungsschutz als zweckmassig. Der Evaluationsbe-
richt weist jedoch darauf hin, dass die Mitglieder der Regierung und der Verwaltung kaum
Kenntnisse vom Risikomanagement Bevolkerungsschutz hatten. Die Autoren stellen weiter
fest, dass nicht gesichert ist, ob und wie sich die im Risikomanagement definierten Verbes-
serungsmassnahmen konsequent durchsetzen lassen. Die Bevdlkerungsschutzabteilung
der Kantonspolizei, die das Risikomanagement betreut, hat keine Kompetenz, den Verwal-
tungseinheiten Vorgaben zur Massnahmenumsetzung zu machen. Letztlich entscheiden die
zustandigen Behdrden, ob und wie weit sie Verbesserungsmassnahmen tatsachlich realisie-
ren. Die Autoren der Evaluation empfehlen deshalb ein kantonales, integrales Risikoma-
nagement einzurichten und das Risikomanagement Bevdlkerungsschutz dort einzubetten.
Damit soll der Regierungsrat regelmassig von der Risikoanalyse sowie den identifizierten
Massnahmen zur Risikominderung, respektive Resilienzerh6hung Kenntnis nehmen.

17 Risikomanagmenet 2015: G1_2 Aufgaben des Zivilschutzes fiir Aufbau und Betrieb von Impfmodulen festlegen, G1_5
Vorbereitung der Betriebe auf Pandemiefall, G1_8 Inventar und Anzahl an Intensivbetreuungsplatzen.

18 Z. B. das kontinuierliche Risikomanagement des Kantons Graubilinden (2016), des Kantons St.Gallen (2018) oder
des Kantons Luzern (2020).
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Strategische und operative Vorsorge beibehalten

Unabhangig von der kiinftigen Positionierung des Risikomanagements Bevdlkerungs-
schutz gilt es, den Verstetigungsprozess beizubehalten. Er umfasst die strategische

und die operative Vorsorge.

Verstetigungsprozess Risikomanagement Bevilkerungsschutz

Fachpersonen

N

Vertiefung Handlungs-

bedarf

_— 0
o)
Strategische
Vorsorge
Unter der Leitung des
Fachstabs der

Kantonalen Fiithrungs-
organisation*

<

7
"~

Gefahrdungslage
bearbeiten

Erkenntnisse
sammeln

~

Wissenschaft

Amter und
Gemeinden

Partner

Masshahmen Kosten / Nutzen-

ableiten Analyse und

Entscheidung
Operative
Risiko- Vorsorge
managellll'l‘ent Unter der Leitung der
Egmgﬂsz%rlliggi Vorsorgeorganisation
P Bevodlkerungsschutz*

Auswertung Q/
Umsetzungsplanung
Controllingl Massnahmenumsetzung
Ereignisse

Bevolkerungsschutz

* Beide Prozesse werden
alle 5 Jahre Uberprift
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Strategische Vorsorge

Die strategische Vorsorge sieht vor, alle funf Jahre die Gefahrdungen und Risiken aus Sicht
des Bevolkerungsschutzes zu aktualisieren. Zentrales Gremium der strategischen Vorsorge
ist der Fachstab der KFO. Die Bevolkerungsschutzabteilung der Kantonspolizei unterstitzt
ihn und stellt ihm Entscheidungsgrundlagen bereit.

Die strategische Vorsorge umfasst folgende Teilschritte:

— Neue Erkenntnisse sammeln

Wie hat sich die Gefahrdungslage im Kanton Zirich verandert? Welche Trends und Ent-
wicklungen sind festzustellen? Fir den Bevélkerungsschutz im Kanton Zirich relevante
Veranderungen, die ihren Ursprung im Kanton, in der Schweiz sowie auch weltweit haben,
werden kritisch analysiert und beziglich Auswirkungen auf die Gefahrdungssituation aus-
gewertet. Dabei werden Inputs aus der Wissenschaft genauso berlcksichtigt wie Erfah-
rungen und Einschatzungen der Partnerorganisationen des Bevolkerungsschutzes und
der zustandigen Amter.

— Gefahrdungslage anpassen oder verifizieren

Die Liste relevanter Gefahrdungen wird hinsichtlich beobachteter Veranderungen Uber-
pruft und gegebenenfalls angepasst. Es kdnnen neue, als relevant eingeschatzte Gefahr-
dungen hinzukommen. Ebenso ist es moglich, dass Gefahrdungen als nicht mehr relevant
beurteilt werden. Auch mussen die Referenzszenarien auf ihre Aktualitat geprift und die
Schatzungen von Haufigkeit und Schadensausmass den Veranderungen angepasst wer-
den. Ziel ist es, die Gefahrdungsanalyse aktuell zu halten und friihzeitig Veranderungen
zu erkennen.

— Einzelne Gefahrdungen vertieft betrachten
Erganzend zur Aktualisierung der Gefahrdungsanalyse kann es sinnvoll sein, Schwer-
punkte auf bestimmte Gefahrdungen oder Kombinationen von Gefahrdungen zu setzen
und das Spektrum relevanter Gefahrdungen zu erweitern.

— Handlungsbedarf ableiten
Ausgehend von der aktualisierten Gefahrdungsanalyse wird der Handlungsbedarf fiir den
Zircher Bevolkerungsschutz abgeleitet. Verbesserungsméglichkeiten fliessen mit spezi-
fischem Auftrag in den zweiten Teilprozess «Operative Vorsorge» ein.

Operative Vorsorge

Die operative Vorsorge befasst sich mit der Umsetzung der Massnahmenvorschlage und
leistet damit einen wichtigen Beitrag zur Erhéhung der Resilienz des Kantons Zirich. Ver-
antwortlich fir die operative Vorsorge ist die Vorsorgeorganisation Bevolkerungsschutz
(VOBS).

Die operative Vorsorge umfasst folgende Teilschritte:

— Massnahmen ableiten
Eine oder mehrere Stellen, die fir eine Verbesserung als verantwortlich bezeichnet wur-
den, erarbeiten Massnahmen, um die gewlinschten Verbesserungen zu erreichen. Sie
dokumentieren die Umsetzungsplanung und den Verlauf in Massnahmenblattern zuhan-
den aller Mitglieder des kantonalen Flihrungsorgans.
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— Kosten-Nutzen-Analyse und Entscheidung
Sollte Unklarheit bestehen, welche Massnahmen zur Umsetzung empfohlen werden sol-
len, wird bei Bedarf eine Kosten-Nutzen-Analyse durchgefiihrt. Deren Ergebnisse werden
der Leitung der strategischen Vorsorge als Entscheidungsgrundlage vorgelegt.

— Umsetzung planen und Massnahmen umsetzen
Die Verantwortlichen planen die Umsetzung und implementieren die Massnahmen.

— Controlling
Die Verantwortlichen erstatten fiir die periodischen VOBS-Sitzungen Bericht Gber den
Stand der Umsetzung."® So verfiigt die VOBS stets (iber ein aktuelles Bild.

Fir eine erhohte Effizienz in der operativen Vorsorge ist sicherzustellen, dass die invol-
vierten Direktionen periodisch Uber den Stand der Massnahmenumsetzung informiert
werden.

Koordination

Die Koordination der strategischen und operativen Vorsorge liegt bei der Bevolkerungs-
schutzabteilung der Kantonspolizei Zirich. Sie stellt den Wissenstransfer zwischen den bei-
den Teilprozessen sicher, organisiert die erforderlichen Schritte fiir die strategische Vorsorge
und Ubernimmt die Leitung der operativen Vorsorge.

19 Die VOBS ftrifft sich dreimal pro Jahr zu aktuellen Themen. Das Controlling des Risikomanagements wird mindestens
einmal pro Jahr traktandiert.
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5 Fazit:
Ein resilienter Kanton ist eine
Gemeinschaftsaufgabe

Fur einen resilienten Kanton braucht es alle: Bevolkerungsschutz,
Wirtschaft und Bevolkerung. Das ist die Erkenntnis aus der erstmals
auf Stufe Kanton durchgefuhrten Resilienzanalyse. Der Kanton Zu-
rich beschreitet damit Neuland und nutzt so die Chance, sich langfris-
tig besser gegen relevante Gefahrdungen zu wappnen. Nun gilt es fur
alle Akteure, aktiv zu werden und das erkannte Verbesserungspoten-
zial umzusetzen.

51 Erkenntnisse zu aktuellen Risiken
und zum Potenzial fiir einen resilienteren
Kanton

Trotz teils sehr starker pandemiebedingter Belastung haben sich die Mitglieder der Arbeits-
gruppe Zeit genommen, am Risikomanagement Bevdlkerungsschutz 2021 mitzuwirken. Dies
zeigt den hohen Stellenwert des umfassenden Risikomanagements im Ziircher Bevdlke-
rungsschutz. So ist es gelungen, die Risikoanalyse zu aktualisieren, eine Resilienzanalyse
zu erarbeiten und das Massnahmencontrolling durchzufihren.

Das Ergebnis: Die grossten Risiken aus Sicht des Bevoélkerungsschutzes gehen fiir den Kan-
ton Zirich aktuell von den Gefahrdungen Pandemie, Hitzewelle/Trockenheit, Hochwasser,
Erdbeben sowie Ausfall Stromversorgung aus.

Um den Kanton bestmdglich vorzubereiten, befassten sich die Arbeitsgruppenmitglieder in
der Potenzialanalyse mit der Resilienz ihrer eigenen Organisation, des Bevolkerungsschut-
zes und des Kantons Zirich insgesamt.

Drei Saulen einer resilienten Gesellschaft

Die Auswertung der Verbesserungsmoglichkeiten und Massnahmenvorschlage zeigte, dass
eine resiliente Gesellschaft aus drei in sich resilienten und voneinander abhangigen Berei-
chen besteht:

— dem resilienten Staat mit resilienten Verwaltungseinheiten auf den Stufen Bund,
Kantone und Gemeinden
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— der resilienten Wirtschaft, insbesondere mit resilienten kritischen Infrastrukturen?,
aber auch mit resilienten technischen Betrieben und Dienstleistungsbetrieben

— der resilienten Bevélkerung

Optimierungspotenzial

Empfehlungen Empfehlungen fir
fiir eine resilientere Kanton und Gemeinden
Bevodlkerung

Business Continuity Management in der

Fur die unterschiedlichen Gefahr- kantonalen Verwaltung einfiihren

dungen sensibilisieren Gemeinden und regionale Organisations-

Jede und jeder Einzelne kann formen zur eigenen Vorsorge befahigen

mit eigenen Vorsorgetatigkeiten Potenzial fiir Resilienzsteigerung durch
zur Resilienz des Kantons Zlrich Zivilschutz nutzen

beitragen . . .
Thematische Schwerpunkte interdisziplinar

angehen

Krisenkommunikation optimieren

Resiliente
Gesellschaft

Empfehlungen
fur eine resilientere
Wirtschaft

Branchen / Zweigen / Verbanden / Betrieben
ihre tragende Rolle fir eine resiliente Gesellschaft
in Notlagen oder Katastrophen aufzeigen

Sie im Rahmen der Eigenverantwortung motivieren,
selbst ein Business Continuity Management zu betreiben

20 Als kritische Infrastrukturen (KI) werden Prozesse, Systeme und Einrichtungen bezeichnet, die essenziell fir das
Funktionieren der Wirtschaft, beziehungsweise das Wohlergehen der Bevoélkerung sind (z. B. Energie- oder Wasser-
versorgung).
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5.2 Empfehlungen fiir Kanton
und Gemeinden

Business Continuity Management flaichendeckend
in der kantonalen Verwaltung einfiihren

Nicht alle kantonalen Verwaltungseinheiten verfliigen Uber ein Business Continuity Manage-
ment (BCM). Das BCM stellt die Funktion zentraler Leistungen einer Organisation in einem
Krisenfall sicher. Es legt Massnahmen fest, die einerseits Stérungen so weit wie mdglich
begrenzen und/oder andererseits die Wiederherstellungszeit bis zum «Normalbetrieb» mdg-
lichst kurzhalten.

Fir eine resiliente Verwaltung ist es zentral, dass alle Verwaltungseinheiten sowie die Re-
gierung (ber ein BCM verfiigen.?' Das Bevélkerungsschutzgesetz schreibt in § 8 vor, dass
sich die kantonale Verwaltung in angemessener Weise auf ausserordentliche Lagen vorbe-
reiten muss.

Eine wichtige Grundlage fir eine resiliente Verwaltung ist ein einheitliches Verstandnis von
Risikomanagement in allen Verwaltungseinheiten. Die Prozesse in normaler Lage und die
zwingend aufrechtzuerhaltenden Schliisselprozesse in ausserordentlichen Lagen?® sollten
klar und bekannt sein.

Der Zeitpunkt fur das Einflhren eines systematischen BCM in der kantonalen Verwaltung ist
guinstig, da durch die Covid-19-Pandemie eine hohe Sensibilisierung fir die Vorsorge in aus-
serordentlichen Lagen geschaffen wurde. Alle Verwaltungseinheiten kénnen Lehren aus der
Pandemie ziehen und in ein umfassendes BCM integrieren.?

Gemeinden und regionale Organisationsformen
zur eigenen Vorsorge befahigen

Die Gemeinden leisten einen zentralen Beitrag zur Resilienz des Kantons Zirich. Sie sind
immer in die Ereignisbewaltigung involviert, unabhangig von Art und Grésse eines Ereignis-
ses. In ausserordentlichen Lagen sind die Partnerorganisationen, die Gemeinden und der
Kanton gemass Bevdlkerungsschutzgesetz verpflichtet, sich bei der Ereignisbewaltigung mit
Material, Fihrungs- und Einsatzkraften gegenseitig zu unterstitzen.

In der Vorsorge sind die Gemeinden ebenso wie die Partnerorganisationen des Bevolke-
rungsschutzes und die kantonale Verwaltung verpflichtet, sich in angemessener Weise auf
ausserordentliche Lagen vorzubereiten. Es ist angezeigt, dass Gemeinden sich integral mit
den fir sie relevanten Gefahrdungen und Risiken auseinandersetzen und Verbesserungs-

21 Die Evaluation des Managements der Covid-19-Krise im Kanton Zurich kam ebenfalls zu diesem Schluss. Die Autoren
hielten fest, dass die wenigsten Verwaltungseinheiten ein umfassendes Kontinuitdtsmanagement hatten. Die Plane
waren haufig nicht mehr aktuell und insbesondere nicht auf eine Pandemie ausgerichtet. Viele Plane beschrankten
sich auf einfache Stellvertretungsregelungen. Die Autoren empfehlen deshalb die Uberpriifung und Anpassung des
Kontinuitadtsmanagements (Empfehlung 8).

22 Das Bevdlkerungsschutzgesetz des Kantons Zdirich definiert nur die ausserordentliche Lage und nennt keine beson-
dere Lage.

23 Ein BCM befasst sich nicht nur mit einer Gefahrdung. Ein umfassendes BCM befasst sich mit einem breiten Spektrum
an Gefahrdungen und potenziellen Ereignissen, die zur Reduktion der Funktionalitat der Organisation fiihren kénnen.
Neben den in Kapitel 2 analysierten Gefahrdungen kann beispielsweise auch ein Gebaudebrand thematisiert werden
oder der Ausfall von Schlusselpersonen.
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potenzial identifizieren, um die eigene Resilienz zu erhdhen.?* Dabei kdnnen sie auch Sy-
nergien mit Nachbargemeinden nutzen und Gefahrdungen, respektive Optimierungspoten-
zial fur eine Region analysieren.

Der Zusammenschluss zu regionalen Organisationsformen bietet das Potenzial fiir gemein-
same Fuhrungsorgane und Bevolkerungsschutzorganisationen. Die kommunalen/regionalen
Flhrungsstrukturen sind im Kanton Zirich noch sehr heterogen und erschweren im Ereig-
nisfall die gemeindelbergreifende Zusammenarbeit. Auch in den einzelnen Bevdlkerungs-
schutzorganisationen wie Feuerwehr oder Zivilschutz erméglichen regionale Zusammen-
schliisse Ressourcenoptimierungen und die Professionalisierung der Fiihrung.

Weiteres Verbesserungspotenzial gibt es bei der Zusammenarbeit zwischen der kantonalen
Flhrungsorganisation (KFO) und den kommunalen, resp. regionalen Fiihrungsorganisatio-
nen (GFO/RFO). Die KFO und die GFO/RFO kénnten ihre Zusammenarbeit noch starker
pflegen. Die KFO konnte priifen, ob und wie sie die GFO/RFO mit Wissen, Ubungen oder
beispielsweise auch IT-Losungen befahigen kann, sich auf ausserordentliche Lagen vorzu-
bereiten und diese im Ereignisfall zu bewaltigen.

Potenzial fiir Resilienzsteigerung durch Zivilschutz nutzen

Fir die Resilienz des Kantons Zirich spielt der Zivilschutz eine wichtige Rolle: Mit seinen
vielfaltigen Einsatzmoglichkeiten ist er insbesondere in der Lage, die Durchhaltefahigkeit sei-
ner Partnerorganisationen zu erhéhen. Ein Problem sind die schweizweit sinkenden Rekru-
tierungszahlen im Zivilschutz, sodass die Soll-Bestande nicht oder kaum mehr erreicht wer-
den. Dies schwacht die Durchhaltefahigkeit. Im Bericht zur Alimentierung von Armee und
Zivilschutz vom 30. Juni 2021 prasentiert der Bundesrat kurz- und mittelfristige Massnahmen
zur Verbesserung der Alimentierung der Zivilschutzbestande; diese greifen aber frihestens
in einem bis drei Jahren.?®

Die Mittel des Zivilschutzes gehéren — mit Ausnahme der kantonalen Zivilschutzorganisation
— den Gemeinden. Diese bieten den Zivilschutz fiir Einsatze auf (gestltzt auf das kantonale
Zivilschutzgesetz). Nach geltendem Recht kann der Kanton die Zivilschutzorganisationen fiir
Einsatze nicht aufbieten. Es ware zu diskutieren, ob zu einem spateren Zeitpunkt das kanto-
nale Zivilschutzgesetz dementsprechend geandert werden sollte.

Der Kanton verfligt Uber keine allgemein einsetzbaren Zivilschutzmittel. Die Kompanie Flug-
hafen der kantonalen Zivilschutzorganisation steht im Rahmen des Zivilschutzgesetzes und
einer Leistungsvereinbarung der Flughafen Zirich AG zur Ereignisbewaltigung zur Verfi-
gung.

Seit Anfang 2021 existiert unter der Fiihrung der Kantonspolizei Zirich die Careorganisation
Kanton Zurich als eigenstandiger kantonaler Zivilschutzverband, der unter dem Titel der Be-
treuung die Psychologische Nothilfe bei Ereignissen sicherstellt. Fiir die Careorganisation
Kanton Ziirich besteht ein Regierungsratsbeschluss.?®

Zurzeit fehlen oftmals konkrete Leistungsauftrage fur die Zivilschutzorganisationen (ZSO).
Bereits 2015 identifizierte die Potenzialanalyse diesen Handlungsbedarf. Insbesondere sind

24 |m Kanton Graubilinden sind die Gemeinden per Bevdlkerungsschutzgesetz (§ 7) verpflichtet, kommunale Gefahr-
dungsanalysen durchzufiihren und periodisch anzupassen. Das Bevélkerungsschutzgesetz des Kantons Zirich bleibt
allgemeiner.

25 Ursachen fir die sinkende Zahl von Zivilschutzleistenden sind die Einfuihrung der differenzierten Zuteilung (Tauglich-
keit) fur die Armee sowie die Reduktion der Einteilungsdauer fiir den Zivilschutz von 20 auf 14 Jahre.

26 Regierungsratsbeschluss Nr. 400/2019.
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Schnittstellen zu Partnerorganisationen zu klaren. Diese Massnahme ist noch pendent. Ak-
tuell definiert und verankert das Amt fur Militdr und Zivilschutz, die Leistungen (Produkte)
und Qualitatskriterien flir den gesamten Zivilschutz im Kanton Zirich und somit fir die ein-
zelnen ZSO. Dies geschieht im Rahmen des Projekts «Zivilschutz Kanton Zirich 2022». Da-
bei wird unterschieden zwischen Kernleistungen, welche alle ZSO selbststéandig erbringen
mussen, und zwischen erweiterten Leistungen. Diese sollen spezifischen ZSO zugewiesen
werden und sind regional, kantonal oder in Zusammenarbeit mit anderen Kantonen zu orga-
nisieren. Die Careorganisation Zirich, Bereiche im Pionierwesen (Rettung aus der Tiefe)
oder die Unterstlitzung bei Tierseuchen sind Beispiele fir solche erweiterten Leistungen. Die
Ausbildung und Ausristung fiir sie sind oft spezialisiert, teuer und aufwandig. Deshalb wird
im Rahmen des Projekts «Zivilschutz Kanton Zirich 2022» gepriift, wo diese speziellen Leis-
tungen aus qualitativer und wirtschaftlicher Sicht anzusiedeln sind.

Thematische Schwerpunkte interdisziplindr angehen

Die Potenzialanalyse identifizierte Handlungsfelder mit vielen Vorschlagen fir Verbesse-
rungsmoglichkeiten und Massnahmen.

Zum Themencluster Ausfall IKT und Cyber-Angriff nannten die Mitglieder der Arbeits-
gruppe elf Verbesserungsmaoglichkeiten. Darunter sind grundlegende Optimierungsvor-
schlage wie die Zentralisierung der Informatik, der Aufbau einer kantonalen Cyberorganisa-
tion oder die Umsetzung des IKT-Minimalstandards des Bundes. Da die Gesellschaft und
auch der Bevolkerungsschutz immer starker auf eine funktionierende Informations- und Kom-
munikationstechnologie angewiesen sind, ist es wichtig, dass der Kanton Zirich sich diesem
Thema verstarkt annimmt. Das Amt fiir Informatik ist sich des Optimierungspotenzials be-
wusst und befasst sich bereits mit der Umsetzung der verschiedenen Massnahmen. Fir eine
resiliente Verwaltung reicht es aber nicht, dass sich ein einzelnes Amt der Cyber-Herausfor-
derungen annimmt. Es ist wichtig, dass alle Mitarbeitenden flir Cyber-Risiken sensibilisiert
sind und eine positive IT-Sicherheit- und Risikokultur leben. Zur Steigerung der Resilienz des
Kantons ist es auch wichtig, dass die kritischen Infrastrukturen sich gegen Cyber-Angriffe
schutzen und den Ausfall von IKT in der Vorsorge berlcksichtigen. Dabei gilt es, die Wech-
selwirkungen zwischen Ausfall IKT, Cyber-Angriff und Stromausfall zu beachten und bei-
spielsweise im interdisziplinaren Austausch zu diskutieren.

Auch die Vorbeugung und die Bewaltigung einer Tierseuche miissen interdisziplinar ange-
gangen werden. Die Afrikanische Schweinepest (ASP) ist dafiir ein gutes Beispiel. Obwohl
das Bundesamt fir Lebensmittelsicherheit und Veterinarwesen (BLV) die Gefahr fir das Auf-
treten der Afrikanischen Schweinepest als gross einschatzt, sind kantonsinterne Ablaufe,
Aufgaben und Kompetenzen noch zu wenig klar. Die Reaktionszeit bei einem bestatigten
ASP-Fall betragt einen bis zwei Tage und erfordert schnelles Handeln von unterschiedlichen
Akteuren im Kanton, ohne dass eine ausserodentliche Lage vorliegt oder die KFO die Fih-
rung Ubernommen hatte. Daflr ist eine sorgfaltige Vorsorge, einschliesslich Notfallplanungen
und Ubungen, eine wichtige Voraussetzung.

Ein weiteres Schwerpunkithema ist der Klimawandel und dessen Auswirkungen auf den
Bevolkerungsschutz. 27 Der Klimawandel wird dazu fiihren, dass Hitzewellen haufiger und
intensiver werden, Trockenperioden haufiger und langer, Hochwasser vermehrt auch im Win-
ter auftreten und Starkniederschldge an Intensitat zunehmen. Der Bevoélkerungsschutz wird

27 Im aktuellen Pilotprogramm des Bundesamts fiir Umwelt zur «Anpassung an den Klimawandel» befasst sich Projekt
C.04 mit den Auswirkungen des Klimawandels auf den Bevdlkerungsschutz in der Schweiz. Die Publikation des Be-
richts ist fir Herbst 2021 geplant.
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durch den Klimawandel haufiger mit grosseren Schadensereignissen konfrontiert und wird
dann jeweils seine Durchhaltefahigkeit beweisen miissen. Auch mit indirekten Auswirkungen
wird der Klimawandel die Resilienz des Bevolkerungsschutzes — und damit auch unserer
Gesellschaft — fordern: Langere Trockenperioden und intensive Hitzewellen konnen die
Stromversorgung anfalliger machen und zu Stromausfallen oder Strommangellagen fihren.
Fir den Bevdlkerungsschutz ist es wichtig, den Klimawandel und seine Auswirkungen im
Auge zu behalten und im Rahmen des integralen und kontinuierlichen Risikomanagements
kurz- und mittelfristige Herausforderungen regelmassig zu Gberprifen.

Krisenkommunikation optimieren

Gerade in ausserordentlichen Lagen ist es wichtig, dass der Staat klar kommuniziert. Die
Krisenkommunikation in der Anfangsphase der Covid-19-Pandemie zeigte Optimierungspo-
tenzial. Bei der Anpassung des Konzepts fiir die Krisenkommunikation ist es wichtig, dass
dieses die Grundlage fur samtliche Ereignisse ist und nur noch punktuell, je nach Ereignis,
angepasst werden muss. Zudem muss es auch dann noch funktionieren, wenn etablierte,
vor allem stromabhangige, Kommunikationskanale wie Radio oder Fernsehen nicht mehr zur
Verfuigung stehen. In einer Krise gilt es gegentber der Bevolkerung zu kommunizieren, aber
auch verwaltungsintern und gegeniber der Wirtschaft.

5.3 Empfehlungen fiir
eine resilientere Wirtschaft

Eine funktionierende Wirtschaft ist ein zentraler Bestandteil einer resilienten Gesellschaft.
Das Aufrechterhalten einer bestimmten Handlungsfahigkeit der Wirtschaft auch in ausseror-
dentlichen Lagen ist im Interesse der Betriebe wie auch der staatlichen Seite und der Bevol-
kerung. Aus Sicht des Kantons stellt sich die Herausforderung, dass die Wirtschaft in vielen
Fallen nicht fir die Starkung ihrer Resilienz verpflichtet werden kann. Dafiir fehlt meistens
die Rechtsgrundlage.?®

Umso wichtiger ist es, bestimmten — insbesondere fur die Grundversorgung relevanten —
Branchen/Zweigen/Verbanden/Betrieben ihre tragende Rolle fir eine resiliente Gesellschaft
in Notlagen oder Katastrophen aufzuzeigen und sie im Rahmen der Eigenverantwortung zu
motivieren, selbst ein BCM zu betreiben, damit sie im Ereignisfall ihre vitalen Leistungen
erbringen kénnen. Weiter gilt es, die Betriebe zu motivieren, IKT-Minimalstandards umzuset-
zen, um Cyber-Angriffe abzuwehren und das Risiko von IKT-Ausfallen zu senken.

Der Kanton Zirich will seinen (begrenzten) Handlungsspielraum nutzen und die Wirtschaft
bestmoglich in die Vorsorgeplanung mit einbeziehen, damit die Wirtschaft ihre Resilienz op-
timiert. Verbesserungspotenzial gibt es bei der kantonsinternen Klarung und Abstimmung
der Zustandigkeiten und Aufgaben zwischen Bevdlkerungsschutz (z. B. technische Betriebe)
und der wirtschaftlichen Landesversorgung. Auch gilt es, einen regelmassigen Wissens- und

28. Das Bevolkerungsschutzgesetz des Kantons Zurich zéhlt gemass § 3 d die Betreibenden von Einrichtungen der Ener-
gie- und Wasserversorgung, der Entsorgung, der Telematik und von Verkehrsverbindungen zu den Partnerorganisa-
tionen. § 8 des Bevolkerungsschutzgesetzes verpflichtet die Partnerorganisationen, sich in angemessener Weise auf
ausserordentliche Lagen vorzubereiten. Fur vom Staat konzessionierte Betriebe kénnen konkretere Auflagen gelten
(vgl. auch Bundesgesetz liber die wirtschaftliche Landesversorgung, LVG 531).
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Informationsaustausch zwischen Bevodlkerungsschutz, wirtschaftlicher Landesversorgung
sowie Vertretenden der Wirtschaft zu etablieren und stufengerechte Krisenlibungen mit
Schlisselbetrieben durchzufihren.

5.4 Empfehlungen fiur
eine resilientere Bevolkerung

Den dritten Pfeiler der resilienten Gesellschaft bilden die 1,55 Millionen Einwohnerinnen und
Einwohner des Kantons Zirich. Der Grossteil der Bevolkerung ist sich seiner tragenden Rolle
innerhalb der Gesellschaft nicht oder zu wenig bewusst. Es ist die Aufgabe des Bevolke-
rungsschutzes, der wirtschaftlichen Landesversorgung und der Regierung, die Bevdlkerung
fur die unterschiedlichen Gefahrdungen zu sensibilisieren, sie auf ihre Méglichkeiten in einer
resilienten Gesellschaft hinzuweisen und ihr aufzuzeigen, wie jede und jeder Einzelne mit
eigenen Vorsorgetatigkeiten zur Resilienz des Kantons Ziirich beitragen kann (z. B. Notvor-
rat, Planungen flr bestimmte Ereignisse).
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— Philipp Grabher, Amt fir Informatik

— Clemens Grotsch, Verband der Gemeindeprasidien Kanton Zirich
— Martin Jurt, Staatskanzlei

— Jorg Kindig, Verband der Gemeindeprasidien Kanton Ziirich

— Christiane Meier, Kantonsarztlicher Dienst

— Markus Meile, Stadt Zirich

— Mario Senn, Amt fir Wirtschaft und Arbeit



Christian Sporri, Gebaudeversicherung Zurich

Anita Vogel, Personalamt (bis 30.4.2021)

Regula Vogel, Veterinaramt
Edith Wehrli, Personalamt (ab 1.5.2021)

Fachberatungen

N1 Hitzewelle/Trockenheit
— Valentin Delb, Amt fiir Abfall, Wasser, Energie und Luft
— Erich Good, Amt fiir Abfall, Wasser, Energie und Luft

— Christiane Meier, Kantonsarztlicher Dienst

N2 Hochwasser
— Matthias Oplatka, Amt fur Abfall, Wasser, Energie und Luft

— Natascha Eisenhut, Amt fir Abfall, Wasser, Energie und Luft

N3 Erdbeben
— Keine (vgl. Massnahme M27)

N4 Unwetter

— Christian Spdrri, Gebaudeversicherung Zirich

T1 Ausfall Stromversorgung

— Marc Engeli, Elektrizitatswerke Kanton Ziirich

T2 Ausfall IKT
— Reto Meier, Kantonspolizei Zurich

— Philipp Grabher, Amt fir Informatik

T3 Flugzeugabsturz
— Dominik Schwerzmann, Kantonspolizei Zirich

— Bruno Keller, Kantonspolizei Zirich

T4 Versagen Stauanlage

— Brigitta Gander, Amt fir Abfall, Wasser, Energie und Luft

T5 KKW-Unfall

— Thomas Flieler, Amt fiir Abfall, Wasser, Energie und Luft
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T6 Gefahrgutunfall Schiene

— Christian Spdrri, Gebaudeversicherung Zirich

G1 Pandemie

— Christiane Meier, Kantonsarztlicher Dienst

G2 Cyber-Angriff
— Dominik Schwerzmann, Kantonspolizei Zirich

— Philipp Grabher, Amt fir Informatik

G3 Terroranschlag

— Dominik Schwerzmann, Kantonspolizei Zlrich

G4 Tierseuche

— Regula Vogel, Veterinaramt

Design und Lektorat

EBP Kommunikation
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A2 Verbesserungsmoglichkeiten

Nachfolgend aufgefuhrt findet sich die Liste mit den im Verlauf der
Arbeiten erkannten und diskutierten Verbesserungsmaoglichkeiten.
Die Liste bildet eine zentrale Arbeitsgrundlage fur den Prozess der
operativen Vorsorge im Rahmen des Risikomanagements des Bevol-
kerungsschutzes im Kanton Zurich.

Allgemeine Verbesserungen/Ziele

P1 - Business Continuity Management

Alle Direktionen, Amter und deren Verwaltungseinheiten verfiigen (iber ein aktuelles Busi-
ness Continuity Management (BCM). Dabei sind insbesondere die Krisen-Fuhrungsfahigkeit
der Regierung und der Verwaltung sicherzustellen und die Schliisselprozesse aufrecht zu
erhalten.

P2 - Krisenkommunikation

Ausbau der externen und internen Kommunikationskapazitaten inkl. Umgang mit Gertchten
und Falschmeldungen. Im Krisenfall ist auf Lead-Kommunikation umzustellen.

P3 - Zivilschutz als Leistungserbringer fiir Durchhaltefahigkeit und
in Spezialgebieten

Damit der Zivilschutz bei Bedarf die Durchhaltefahigkeit bestimmter Partnerorganisationen
des Bevdlkerungsschutzes erhdhen kann, braucht es im Voraus Absprachen zwischen dem
Zivilschutz und den anderen Partnerorganisationen zur Planung des Bedarfs nach Leistun-
gen des Zivilschutzes. Zudem sind die Leistungsauftrage des Zivilschutzes im Dialog mit den
Partnerorganisationen zu Gberprifen und bei Bedarf zu scharfen. Die Kompetenzen und Pro-
zesse sind zu schaffen, damit der Zivilschutz tberregional und zentral koordiniert und/oder
fur aufwandige Leistungen eingesetzt werden kann.

P4 - Zusammenarbeit Technische Betriebe und
wirtschaftliche Landesversorgung

Um die Zusammenarbeit von AWA (Wirtschaftliche Landesversorgung) und AWEL als zu-
standige Stelle flr die Koordination der Technischen Betriebe in der KFO zu férdern sind die
Schnittstellen und Prozesse in der Vorsorge und im Ereignis weiter zu identifizieren und zu
definieren.

P5 - Starkerer Einbezug der «Wirtschaft» in Risikomanagement
Bevoélkerungsschutz

Aufgrund der zunehmend wichtigen Rolle der Wirtschaft als Leistungserbringerin bei der Vor-
sorge und Bewaltigung von Katastrophen und Notlagen gilt es, die relevanten Akteure noch
besser ins Risikomanagement Bevdlkerungsschutz einzubeziehen. Durch verschiedene
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Massnahmen wie Fachtagungen zu Themen aus dem Risikomanagement, einer digitalen
Informationsvermittlungs-Plattform und im Dialog mit den Infrastrukturbetreibern soll dies ge-
fordert werden.

P6 - Register kritischer Infrastrukturen

Das Bundesregister der kritischen Infrastrukturen mit den fir die Grundversorgung des Kan-
tons Zirich relevanten Infrastrukturen ist laufend zu ergéanzen. Dazu sind kritische Infrastruk-
turen zur Sicherstellung der Grundversorgung im Kanton Zirich zu identifizieren und zu er-
fassen.

P7 - Lageiibersicht technische Betriebe

Die bestehende Plattform des Bundes (ELD-NAZ) zur Lage-Berichterstattung im Rahmen
der Wirtschaftlichen Landesversorgung mit Lagelbersichten ist von allen Sektoren der tech-
nischen Betriebe zu nutzen und zu einer allgemeinen Lagelbersicht zusammenzufihren.

P8 - Vereinbarungen mit Grossverteilern

Mit den ausgewahlten Grossverteilern ist fir die Notversorgung von Lebensmitteln in aus-
serordentlichen Lagen eine Planung bzw. Vereinbarung zu erstellen.

P9 - Massenanfall von Verletzten

Um in den Spitalern auf einen Massenanfall von Verletzten vorbereitet zu sein, ist zu klaren,
wo zusatzliche Spitalkapazitaten eingerichtet werden kénnten und wer die personellen Res-
sourcen flir deren Betrieb bereitstellen konnte.

P10 - «<Ungebundene Helfer»

Um auf die rasche Unterstlitzung von vielen Helfenden zugreifen zu kénnen, ist ein Konzept
zur Fuhrung und Anleitung von «Ungebundenen Helfenden» in der Ereignisbewaltigung zu
erstellen. Dazu sind unter anderem Zustandigkeiten, Aufgebote, Koordinationsmdglichkei-
ten, Ausristung und Haftung zu regeln.

P11 - Tierschutzkonforme Tétung und Entsorgung grosser Anzahl Tiere

Um die tierschutzkonforme Toétung der Tiere und die hygienisch vertretbare Entsorgung der
Kadaver sicherzustellen, sind Material, Methoden und Dispositive fur die Tétung grosser An-
zahl von Tieren bereitzustellen.

P12 - Kernaufgaben VETA

Damit bei wesentlichem Ausfall von amtstierarztlichem und Fachassistenz-Personal (oder
Dauereinsatz bei Tierseuchenereignis) des Veterinaramts (VETA) die Kernaufgaben weiter-
hin ausgeflhrt werden kénnen, sind Massnahmen zur Aufgabenpriorisierung, Geschaftsfort-
fuhrung, wie die Reduktion von Kontrollen zur Sicherstellung der Durchhaltefahigkeit festzu-
legen.
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P13 - Tierschutz

Ausserordentliche Umstande kdnnen vermehrt zu Misshandlungen und/oder Vernachlassi-
gungen von Tieren flhren. Diese schweren Leidenssituationen sind durch Interventionen zu
vermeiden. Hierfir sind die bestehenden Handlungsanweisungen fir das behérdliche Ein-
schreiten zu Uberarbeiten und das Fachpersonal zu schulen.

P14 - Einsatz Kantonspolizei

Erarbeitung eines gesamtbetrieblichen Konzeptes zum Einsatz der Personalkérper in ver-
schiedenen Lagen.

P15 - Zusammenarbeit kommunaler/regionaler Fiihrungsorgane

Um im Ereignisfall die gemeindeibergreifende Zusammenarbeit zu erleichtern, sind die Fiih-
rungsstrukturen in Bezug auf Organisation und Leistungsfahigkeit méglichst homogen zu ge-
stalten. Dies soll durch die Kantonspolizei bei den GFO/RFO mit Umsetzung von Standards
fur Flihrungsorgane weiter ausgebaut und durch Ausbildung, Ubung und regelmassige
ERFA-Tage verbessert werden.

P16 - Regionale Bevolkerungschutzorganisationen optimieren

Die regionale Zusammenarbeit der Bevoélkerungsschutzorganisationen ist zu verbessern,
ggf. sind auch Zusammenschliisse von Bevolkerungsschutzorganisationen oder gar ein Si-
cherheitszweckverband verschiedener Gemeinden zu prifen.

P17 - IT-Tool fiir kommunale Fiihrungsorganisationen

Den kommunalen/regionalen Filhrungsorganisationen steht LAFIS zur Lagedarstellung und
zur Teilnahme im Lageverbund im Ereignis zur Verfiigung. Dazu muss die Ausbildung der
Flhrungsorgane zum Einsatz von LAFIS, auf das alle behdrdlichen Partnerorganisationen
zugreifen kénnen, systematisch weitergefiinrt werden. Dies bedarf jedoch einer Uberpriifung
der derzeitigen Ausbildungskapazitaten.

P18 - Verhalten Bevolkerung

Die Erwartungshaltung der Bevdlkerung an Hilfs- und Vorsorgeleistungen steigt zunehmend.
Daher bendtigt es mehr Informationen, Kampagnen und Aufklarung, damit die Bevdlkerung
ihre Eigenverantwortung bei der Vorsorge auf Ereignisse besser wahrnehmen kann und da-
mit die Fahigkeiten der Notfallorganisationen besser bekannt gemacht werden kénnen. Zu-
dem sind die Bevolkerung und die Wirtschaft fir eine bessere Vorsorge auf ausserordentli-
che Lagen zu sensibilisieren.

Hitzewelle/Trockenheit

P19 - Koordination Wasserbeziiger

Trinkwasser als Lebensmittel und Brauchwasser flur die Landwirtschaft oder Industrie wer-
den bei Trockenheit knapper. Zudem muss die Ldschwasserversorgung sichergestellt
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werden. Daher ist die Nutzung und Zuteilung des Wassers fir Trockenperioden zu berpri-
fen und aktuell zu halten.

P20 - Waldbrandwarnung und -bekampfung

Mit der Optimierung der Warnsysteme und der Verbesserung der Ausbildung der Waldbrand-
bekampfer kann die Waldbrandbekédmpfung effektiver gemacht werden.

P21 - Energiebereitstellung in Trockenperioden

Um rechtzeitig praventive Massnahmen einzuleiten, sind in Bezug auf Strommangellagen
(z.B. aufgrund von Trockenperioden) rechtzeitig Prognosen zu erstellen. Zudem ist die was-
serunabhangige Stromproduktion (Solar- und Windenergie) zu férdern.

P22 - Schutz Okosysteme

Trocken- und Hitzeperioden filhren zur Beeintrachtigung oder Kollaps von Okosystemen
durch dauerhafte oder lang andauernde Schaden (z.B. Schaden an Fischbestanden durch
zu warme Gewasser / Schaden durch Feuer). Um diese zu verringern, sind Konzepte
und/oder Verhaltensanweisungen (z.B. Feuer- und Zutrittsverbote) zu erstellen und Riick-
zugsmoglichkeiten sowie Ersatzmassnahmen zu schaffen.

Unwetter

P23 - Sicherheitsholzschlage

Um den Schutz der Kantonsstrassen bei grossen Wassermengen durch Sicherheitsholz-
schlage zu optimieren, sind die Parameter (Zustandigkeit / Kostenlibernahme) zu tiberprifen
und allenfalls neu zu regeln.

Erdbeben

P24 - Koordinationsstelle Erdbebenvorsorge

Um die Erdbebenvorsoge zu koordinieren und die Verantwortlichkeiten zu regeln, ist eine
Koordinationsstelle fur die Erbebenvorsorge einzurichten.

P25 - Gebaudebeurteilung nach Erdbeben

Fir die Gebaudebeurteilung nach Erdbeben ist ein Konzept zum Einsatz von Fachpersonen
zu erstellen.

P26 - Ubergang von Triimmerrettung zu Raumung

Nach einem Erdbeben gilt es sicherzustellen, ab wann von der personalintensiven Trimmer-
rettung (Suche und Bergung von Menschen und Tieren) auf eine effiziente Raumung mit
schweren Geraten umgestellt werden kann. Dazu bendtigt es unter Einbezug der Ethik ein-
deutige Regeln.
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P27 - Zustandigkeit Ausbildung und Material fiir Trimmerrettung

Die Schnittstellen der Zustandigkeiten fur Ausbildung und Material bei Trimmerrettung sind
zu klaren. Zudem ist eine gesetzliche Grundlage fiir den kantonalen Einsatz der damit be-
auftragten Partnerorganisationen (z.B. Zivilschutz mit erweiterten Leistungen) zu schaffen.

Ausfall Stromversorgung

P28 - Handlungsfiahigkeit Regierungsrat und Verwaltung bei Stromausfall

Um bei einem Stromausfall die Handlungsfahigkeit von Regierungsrat und Verwaltung zu
gewabhrleisten, ist fiir die Sicherstellung der Schllisselprozesse eine redundante Stromver-
sorgung zu installieren. Dazu ist ein Business-Continuity-Konzept fir Strom-Mangellagen
und fir einen grossflachigen, lang andauernden Stromausfall zu erarbeiten.

P29 - Funktionsfahigkeit Gesundheitswesen bei Stromausfall

Spitaler verfligen uber eine Notstromversorgung, die den Weiterbetrieb bei Strom-Mangella-
gen und bei Stromausfall sicherstellt. Unklar ist jedoch die Situation bei anderen Akteuren,
wie beispielsweise Laboren, Notfallpraxen oder Heimen sowie bei wichtigen Prozessen im
Gesundheitswesen (z.B. Blutspenden). Daher sind Institutionen des Gesundheitswesens auf
die Stromversorgung kritischer Prozesse hinzuweisen und ihre Standards in einer Ubersicht
festzuhalten.

P30 - Abhangigkeit von Elektrofahrzeugen und -geraten

Die Einsatzdauer von akkubetriebenen Fahrzeugen und Rettungsgeraten ist bei einem Aus-
fall der Stromversorgung stark begrenzt. Diese Schwache ist mit Ersatzmassnahmen zu be-
heben.

P31 - Landwirtschaftsbetriebe bei Stromausfall

Die Grundversorgung von landwirtschaftlichen, grossen Tierhaltungen ist auf Strom ange-
wiesen. Bei einem Stromausfall besteht jedoch die Gefahr, dass die Nutztiere schwer leiden,
eingehen oder getttet werden missen. Daher sind die Nutztierbetriebe bezuglich der Ge-
fahrdungen zu sensibilieren. Anhand von Leitfaden soll ihnen zudem aufgezeigt werden, wie
sie sich vorbereiten kdnnen.

P32 - Tankfischzuchtanlagen

Tankfischzuchtanlagen (Intensivhaltungen) sind auf Strom, IT-Steuerung und Pflege ange-
wiesen, andernfalls sterben zehntausende Fische innert Stunden/weniger Tage an Sauer-
stoffmangel und Intoxikation der Fakalienstoffe. Um dies zu verhindern, sind im Rahmen der
Betriebsbewilligungen Notfallplanungen zu verlangen.

P33 - Ubungen und Trainings zu Stromausfall und Strommangellagen

Die Behorden auf kantonaler und kommunaler Stufe, die Partnerorganisationen des Bevol-
kerungsschutzes und die Partner der Wirtschaft missen sich vertieft mit den Auswirkungen
von langer dauernden Stromausfallen und Strom-Mangellagen befassen. So sollen
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Unterbriiche bei kritischen Prozessen vermieden werden und die Durchhaltefahigkeiten in
Notlagen erhalten bleiben.

Ausfall IKT und Cyber-Angriff

P34 - Zentralisierung der Informatik

Um eine vollstandig funktionierende Informations- und Kommunikations-Technologie (IKT)
zu ermd@glichen, ist die Zentralisierung der Informatik-Grundversorgungsleistung der Verwal-
tung konsequent weiterzuflihren und eine IKT-Infrastruktur aufzubauen, die den Verwal-
tungsbetrieb in einer grossflachigen Krise gewahrleistet. Zudem ist ein verwaltungsweiter
Security-Service in der Grundversorgung aufzubauen und zu betreiben.

P35 - Kantonale Cyberorganisation

Basierend auf der Empfehlung der KKJPD ist eine kantonale Cyberorganisation umzusetzen,
die die kantonale Verwaltung und weitere an der IKT-Infrastruktur der Verwaltung ange-
schlossenen Organisationen (Spitaler, Universitaten etc.), beim Umgang mit Cyberrisiken
unterstitzt.

P36 - IKT-Minimalstandard des Bundes

Der IKT-Minimalstandard des Bundes bzw. des Bundesamtes fur wirtschaftliche Landesver-
sorgung (BWL) zur Verbesserung der IKT-Resilienz ist in der IKT-Grundversorgung in den
Direktionen durchgehend umzusetzen. Auch kritische Infrastrukturen sind mit einzubezie-
hen.

P37 - Ubersicht kritischer Geschiftsprozesse im Bereich IKT

Damit das Amt fiir Informatik (AFI) eine Ubersicht der kritischen Geschéftsprozesse in der
Grundversorgung der kantonalen Verwaltung kennt, sind diese zu identifizieren und die An-
forderungen bezlglich Verfligbarkeit und Vertraulichkeit dem AFIl zu kommunizieren (Busi-
ness Impact Analyse).

P38 - Notfallplanung fiir IKT Grundversorgung

Fir die IKT-Grundversorgung ist ein Notfallplan (Disaster Recovery) zu erstellen. Zudem sind
die Notfallmanagement-Prozesse des AFI regelmassig auf ihre Wirksamkeit hin zu prifen.

P39 - Informationssicherheit in Notfallplanen

Die Informationssicherheit ist in den Notfallplanen der Verwaltungseinheiten und weiteren
(kritischen) Organisationen zu adressieren. Die Massnahmen zur Aufrechterhaltung der In-
formatiksicherheit in einem Notfall missen in allen Verwaltungseinheiten bekannt sein.
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P40 - Aggregierte IT-Risiken

Die IT-Risiken sind konsequent zu identifizieren und zu aggregieren, um so eine amts- und
direktionslibergreifende Transparenz durch die Bereitstellung der Methodik fiir eine effektive
Risikoanalyse auf organisatorischer, prozessualer sowie technischer Ebene zu schaffen.

P41 - Sicherstellung der Notrufe und Alarmierung bei Ausfall IKT

Um bei einem Ausfall der Telekommunikationsmittel die Alarmierung und die Kommunikation
zwischen den einzelnen Blaulichtorganisationen und dem Notrufwesen sicherzustellen, soll
ein kantonales Konzept erstellt und der Einsatz eines zusatzlichen autarken Alarmierungs-
systems fir Blaulichtorganisationen Uberprift werden. Dabei ist das bestehende Konzept der
Notfalltreffpunkte miteinzubeziehen.

P42 - Ubung zu IKT Ausfillen

Die Behérden auf kantonaler und kommunaler Stufe, die Partnerorganisationen des Bevol-
kerungsschutzes und die Partner der Wirtschaft missen sich vertieft mit den IKT-Ausfallen
befassen. So sollen Unterbriiche bei kritischen Prozessen vermieden werden und die Durch-
haltefahigkeiten in Notlagen erhalten bleiben.

P43 - Bewusstsein fiir Cyberrisiken

Eine positive IT-Sicherheitskultur in der kantonalen Verwaltung ist zu etablieren und zu le-
ben, indem die Mitarbeitenden regelmassig fur IT-Risiken und ihren personlichen Beitrag
sensibilisiert werden.

P44 - Krisenkommunikation bei Cyberangriff

Die Aufgaben, Kompetenzen und Verantwortungen des KFO-Fachstabes in Bezug auf die
Krisenkommunikation bei einem schweren Cybervorfall sind zu klaren und die interne Kom-
munikation fur den Fall eines erfolgreichen Cyber-Angriffs ist zu optimieren.

Flugzeugabsturz

P45 - Institutionalisierung der Kooperation mit dem Ausland

Die Kapazitaten fur Brandverletzte sind limitiert. Bei einem Massenanfall von Verletzten ist
man schnell auf eine Kooperation mit dem Ausland angewiesen. Unter Fiihrung des Bundes
wird die nationale und internationale Kooperation in einem stetigen Prozess begleitet. Die
Institutionalisierung der Kooperation ist zu diskutieren. Der bestehende Alarmplan muss
Uberprift werden.
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Cluster CBRNe?**-Themen
(KKW-Unfall, Gefahrgutunfall, Terroranschlag)

P46 - Wissen zu CBRNe

Den Interventionskraften (Blaulichtorganisationen, Gesundheitswesen) ist das Wissen zu
CBRNe einfach zuganglich zu machen und in gemeinsamen Ubungen mit verschiedenen
Szenarien zu vertiefen.

P47 - Koordination Ereignisbewaltigung KKW-Unfall

Die Verantwortlichkeiten der kantonalen Behorden bei einem KKW-Unfall sind zu Gberprifen
(z.B. Gesundheitsdirektion, Baudirektion, Sicherheitsdirektion).

P48 - Schutz der Einsatzkrafte bei KKW-Unfall

Die Einsatzbereitschaft verschiedener Einsatzkrafte, welche bei einem KKW-Unfall Auftrage
zu erfillen haben, ist mit geeigneten Schutzmassnahmen zu starken.

P49 - Versorgung verstrahlter Personen

Um allfallige Defizite bei der medizinischen Versorgung von verstrahlten Personen sowie
unklare Zustandigkeiten zwischen Bund und Kantonen zu minimieren, ist das Wissen im A-
Bereich (Strahlenereignisse) zu biindeln und die Zusténdigkeiten bei der Versorgung von
verstrahlten Personen zu klaren.

P50 - Radioaktive Abfialle nach Dekontamination

Der Umgang mit groésseren Mengen an radioaktiven Abfallen aus Dekontaminationen und
deren Entsorgungswege sind durch Konkretisierung der Notfallplanung zu klaren.

P51 - Konzepte zur Evakuation der Bevolkerung

Es sind Konzepte zu erstellen, um Bevolkerungsteile aus einer gefahrdeten Zone zu evaku-
ieren.

P52 - Schutzriaume fiir Reisende

Am Flughafen Zirich, wie auch an Bahnhofen, gilt es zu klaren, wie bei der Unterbringung
von vielen Reisenden in Schutzraumen vorzugehen ist.

2 CBRNE = chemische, biologische, radiologische, nukleare und explosive Stoffe
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Pandemie

P53 - Lehren aus Covid-19-Pandemie

Erkannte Defizite und die sich daraus ergebenden Massnahmen zur Bewaltigung einer Pan-
demie sollen aufgrund der Erfahrungen mit der Covid-19-Pandemie umgesetzt werden.

P54 - Personalsituation

Um die Personalsituation bei einer Pandemie v.a. im Pflegebereich zu entscharfen, sind
schnelle Rekrutierungen in Zusammenarbeit mit dem RAV von zuséatzlichem Pflegepersonal
sowie den Einsatz von Angehdrigen des Zivilschutzes im Rahmen der erweiterten Leistun-
gen und unter Einbezug von weiteren Mitteln im Bereich des Pflegedienstes zu priifen.

P55 - Schutzmaterial

Damit die Leistungserbringer im Gesundheitswesen und die Partner des Bevolkerungsschut-
zes fur die Tatigkeit ihrer Aufgabe jederzeit Uiber genligend Schutzmaterial verfiigen, ist ein
Konzept Uber die Bevorratung von Schutzmaterial zu erstellen.

P56 - IT-Tools fiir Standardprozesse

Fir die Standardprozesse (Contact Tracing, Meldewesen, Verrechnung von Tests und Imp-
fungen, Anmeldetools) stehen funktionierende IT-Tools zur Verfigung.

P57 - Pandemieplane

Der Pandemieplan ist konsequent umzusetzen, insbesondere auch bei Rettungsorganisati-
onen. Dazu sind Frihindikatoren festzulegen, das Monitoring weiter auszubauen und Even-
tualplanungen zu erstellen.

Tierseuche

P58 - Afrikanische Schweinepest (ASP)

Die Reaktionszeit bei einem bestatigten ASP-Fall bei Wildschweinen betragt ein bis zwei
Tage. Die kantonsinternen Ablaufe und die weiteren Rollenzuteilungen (Aufgaben, Kompe-
tenzen), die beim Ausbruch der ASP die Organisationseinheiten mehrerer Direktionen be-
treffen, sind innerhalb des Kantons festzulegen.

P59 - Einsatz Zivilschutz bei Tierseuchenbekampfung

Um den hohen Personalbedarf bei der Tierseuchenbekampfung, unter gleichzeitiger Leis-
tungseinhaltung der Kernaufgaben der Feuerwehr, sicherzustellen, sind Aufgaben in der
Tierseuchenbekdmpfung in der kantonalen ABC-Verordnung einer zustandigen Partneror-
ganisation (z.B. dem Zivilschutz) zuzuordnen.
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P60 - Sensibilisierung Bevolkerung iiber Tierseuchenbekampfung

Die Bevolkerung, insbesondere Tierhalter und -halterinnen, werden regelmassig mit Infor-
mationskampagnen Uber die Einschleppungsgefahren sensibilisiert.

P61 - Biosicherheitsmassnahmen

Die Biosicherheitsmassnahmen in Nutztierhaltungen (Einschleppung durch Wildtiere, Perso-
nen und Materialien) sollen staatlich geférdert werden, da es viele kleinere Haltungen gibt
und die Freilandhaltung im Trend liegt.

P62 - Register Gefliigelhaltung

Um schnell im Ereignisfall (Vogelgrippe) handeln zu kénnen, sind die Liicken im Register fiir
Geflugelhaltung unter Einbezug der Gemeinden betreffend Klein- und Hobbyhaltungen zu
schliessen und die gesetzlichen Grundlagen zu schaffen.

P63 - Krisenmanagement VETA

Mitarbeitende des Veterinaramtes haben heute im Stellenbeschrieb wenige Ressourcen flr
die Vorsorge auf die Bewaltigung hochansteckender Tierseuchen zur Verfligung. Dies fiihrt
zu ungenugender Vorsorgeleistung. Um diesem Umstand zu begegnen, bendétigt es Perso-
nalressourcen mit vorrangiger Aufgabe im Krisenmanagement.

P64 - Personal zur Seuchenbewaltigung

Die Verfugbarkeit von instruiertem/ausgebildetem Personal zur Bewaltigung von Seuchen-
ereignissen ist durch einsatzbezogene Ausbildung sicherzustellen.

P65 - Restriktionsgebiete

Bei Ereignissen durfen Gebiete wegen Infektionsrisiken nicht oder nur ganz eingeschrankt
betreten, bewirtschaftet und fiir Freizeitaktivitaten genutzt werden. Daher sind die Sicherung
der Gebiete und die Uberpriifung der Einhaltung der Einschréankungen sehr wichtig. Damit
die Ereignisse schnell tberwunden werden kénnen, sind die weiteren Prozesse wie Metho-
den und Zustandigkeiten festzulegen und eine Vorsorgeplanung zu erarbeiten.

P66 - Abwasserentsorgung

Die Fassung und Entsorgung von Abwassern mit Desinfektionsmitteln nach der Reinigung
von Tierhaltungen ist zu erméglichen, damit die Oberflachengewasser und die Abwasseran-
lagen nicht gefahrdet werden.
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