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Abstract . . .
This article aims to present

the current state of robotics and the future
threats posed by robots and drones. Tech-
nological development in robotics is pro-
ceeding at a rapid pace, especially driven
by civil activities. Nevertheless, robotics
technology is still in its infancy and of-
ten seems more mature than it actually is.
The potential of robotics, however, is huge

and could revolutionize warfare. Besides
the possibility for military applications in
all domains, low-cost robotic technology
might also be available for non-state actors
or small states with low defence budgets. It
istherefore essential for the military to keep
pace in this area in order to use the possi-
bilities of this new technology for them-
selves and to counter emerging threats.
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Technologie hat die Kriegsfiihrung stark beeinflusst und teilweise zu

einer unwiderruflichen Umwalzung der Streitkrafte gefiihrt. Die

Erfindung des Schiesspulvers, die Einfiihrung des Panzers oder die Ent-

wicklung von Nuklearwaffen anderten in der Vergangenheit die Art

der Kriegsfiihrung. Ist es als Nachstes der Einsatz von Drohnen und Ro-

botern? Verschiedene Expertinnen und Experten prophezeien schier

grenzenlose Moglichkeiten und malen teilweise diistere Zukunfts-

szenarien. Doch wo stehen wir heute tatsachlich in der Technologie-

entwicklung von Drohnen und Robotern? Welche Méglichkeiten werden

uns eréffnet und welchen Bedrohungen miissen wir uns vielleicht

schon morgen stellen?

An einem Seminar fiir die Hohere Kaderausbildung der
Armee (HKA) présentierte Dr. Markus Hépflinger, Lei-
ter des Schweizer Drohnen- und Robotik-Zentrum des
VBS (SDRZ VBS), den heutigen Stand der Robotik sowie
zukiinftige Bedrohungsmoglichkeiten durch Drohnen
und Roboter. Fiir stratos digital wurde dieses Referat in
den vorliegenden Artikel iiberfiihrt.

Bedeutung der Robotik fiir die

itkraf Zukunf
Streltkréfte der Zukunft Grundsitzlich gibt es

drei Hauptargumente dafiir, warum die Robotik die
Kriegsfithrung der Zukunft revolutionir verdndern
konnte.

Als erstes Argument kann das Potenzial aufgefiihrt wer-
den, welches von Robotik und Autonomie ausgeht. Es
gibt unter anderem elf technologische Megatrends, die
einen disruptiven Charakter haben. Dies bedeutet, dass
jeder dieser Technologietrends das Potenzial besitzt,
heutige Produkte oder Prozesse vollstindig zu verdran-
gen und diverse Bereiche der sogenannten DUOAMPFIS
(Kurz fiir Doktrin, Unternehmensentwicklung, Organi-
sation, Ausbildung, Material, Personal, Finanzen, Infra-
struktur und Sicherheit) zu beeinflussen. Zu diesen elf
identifizierten Megatrends gehoéren Quantentechno-
logien, Hyperschalltechnologien, Big Data und Kiinst-
liche Intelligenz, digitale Produktion, Weltraum-Tech-
nologien, Cyber-physische Vernetzung, griine Energie,
virtuelle und erweiterte Realitdt, Life-Science-Techno-

«Der zweite Grund, warum es sich lohnt, ein
besonderes Augenmerk auf die Robotik zu legen,
sind zusdtzlich entstehende Bedrohungen. Be-
reits heute stellt die Abwehr von einzelnen,
kleinen Drohnen die Streitkrdfte international
vor neue Herausforderungen. Dabei sind selbst
die aktuellen technischen Moglichkeiten zum
Einsatz solcher Drohnen bei weitem noch nicht
ausgeschopft.»

logien, Waffensysteme mit gerichteter Energie sowie
Robotik und Autonomie. Im Besonderen die Verfiig-
barkeit von grossen Mengen an vielfiltigen digitalen
Daten und die Kinstliche Intelligenz koénnen die Fa-
higkeiten von Robotern stark weiterentwickeln. Hoch-
rangige Offiziere wie US-Marinegeneral i. R. John Allen
und Wissenschaftler wie Dr. Frank G. Hoffman vom US
Naval Institute sind sich einig, dass die KI zumindest
einen Teil der Entscheidungen in der Kriegsfiihrung
libernehmen wird. Das Monopol des Menschen, Kriege
zu fithren, konne fallen und Entscheidungen tiber Le-
ben und Tod wiirden zukiinftig von Maschinen gefillt.

Der zweite Grund, warum es sich lohnt, ein besonde-
res Augenmerk auf die Robotik zu legen, sind zusdtz-
lich entstehende Bedrohungen. Bereits heute stellt die Ab-
wehr von einzelnen, kleinen Drohnen die Streitkrifte
international vor neue Herausforderungen. Dabei sind
selbst die aktuellen technischen Moglichkeiten zum
Einsatz solcher Drohnen bei weitem noch nicht aus-
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geschopft: Der Einsatz von Drohnen im Schwarm und
Fliige in unmittelbarer Hindernisnihe wurden aufge-
zeigt. Gewisse Expertinnen und Experten argumentie-
ren, dass die Robotik die Massenvernichtungswaffe der
néchsten Generation sein konnte. Laura Nolan hat zum
Beispiel ihren Job als Softwareingenieurin bei Google
aufgegeben, als der Tech-Gigant mit dem US-Militdr an
der Drohnentechnologie zu arbeiten begann. Seither
hat sie sich der «Campaign to Stop Killer Robots» ange-
schlossen und warnt, dass autonome Roboter mit tod-
lichen Fahigkeiten zu einer Bedrohung fiir die Mensch-
heit werden kénnten. In diesem Fall konnten einzelne
Operateure hunderte oder gar tausende Roboter befeh-
ligen und damit dhnliche Effekte erzielen wie heutige
Massenvernichtungswaffen. Dies zeigt: Die Bedrohung
ist bereits da und wird sich zukiinftig noch ausweiten.

Das dritte Argument bezieht sich auf die vielen Anwen-
dungsmaoglichkeiten von Robotern. Militdrische Roboter
werden unter anderem durch deren Darstellung in
Science-Fiction-Filmen oft mit humanoiden Killerma-
schinen assoziiert. Neben dem Einsatz von Robotern
als Waffensysteme gibt es diverse unbewaffnete An-
wendungen, beispielweise im Bereich der Logistik und
der Fihrungsunterstiitzung, aber auch zur Stérung
und Tiuschung sowie zur Uberwachung und zur Auf-
klirung. Roboter konnen fiir Aktionen in praktisch
allen militdrischen Operationssphéren und in jedem
Gelinde eingesetzt werden, oberirdisch und unterir-
disch und an Orten, die dem Menschen verwehrt sind.

Die Notwendigkeit zum Schutz

der Streitkrafte . .
Betrachtet man die Entwicklung

der Wirkmittel und der Mittel zum Schutz der Sol-
daten, ldsst sich eine logische Fortsetzung und eine
gewisse Notwendigkeit hin zum Einsatz unbemannter
Systeme erkennen.

Blicken wir ein paar tausend Jahre zurtick und betrach-
ten, wie sich die Waffen und der Schutz in verschiede-
nen Epochen bis heute verdndert haben. Lange Zeit vor
Christus nutzten beispielsweise die Sumerer Pferde
zur Erhohung der Mobilitit der Soldaten. Mensch und
Tier waren zu Beginn weitestgehend ungeschiitzt und
hatten ein geringes Kampfgewicht. Es folgte eine Zu-
nahme der Panzerung und der Stirke der Pferde. Im
6. Jahrhundert v. Chr. nutzten bereits die Perser eine
«schwere» Stahlpanzerung zum Schutz von Reiter und

Pferd. Im Vergleich zum Einsatzgewicht der leichten
Pferde der Sumerer nahm das Gewicht um ca. 50 % auf
etwa 600 kg zu.

Dem gegentiber stand die Effektivitit der Waffenwir-
kung, welche iiber die Jahre ebenfalls immer weiter an-
stieg und zu einem gleichzeitigen Ausbau der Schutz-
massnahmen fithrte. Durch die Gewichtszunahme und
durch die Panzerung selbst wurde immer mehr die Be-
weglichkeit von Reiter und Pferd eingeschriankt. Gegen
Ende des Mittelalters zeichnete sich ein Wendepunkt
ab. Taktik kombiniert mit Waffen wie Lanze, Armbrust
oder Langbogen vernichteten den Vorteil der schwe-
ren gepanzerten Reiter. In der Folge wurde der Schutz
reduziert, um wieder die Beweglichkeit zu erhohen.

Jahrhunderte spéter 19ste die nédchste grosse Entwick-
lung, die Mechanisierung, die berittenen Truppen-
gattungen praktisch komplett ab. Im 20. Jahrhundert
zeichnete sich eine dhnliche Wechselwirkung ab: Eine
Zunahme der Panzerung der Fahrzeuge und - mit der
Einfiihrung und Weiterentwicklung von panzerbre-
chender Munition - eine tiberproportionale Zunahme
der Effektivitit der Wirkung. Gemdiss der amerikani-
schen Forschungsbehoérde des US-Verteidigungsminis-
teriums DARPA, wurde der Schutz durch Panzerung
zwischen 1910 und 1940 um ca. 25% verbessert. Im
selben Zeitraum nahm die Effektivitit der Waffen-
wirkung um etwa 1300% zu. Derselbe Trend ist in ab-
geschwichter Form auch fiir die zweite Hilfte des
20. Jahrhunderts festzustellen und wird sich durch
die Weiterentwicklung von Prédzisionslenkwaffen und
Kampfdrohnen voraussichtlich auch im 21. Jahrhun-
dert abzeichnen.

Neben einer Panzerung gibt es diverse weitere Mog-
lichkeiten, Fahrzeuge und Soldaten zu schiitzen. Bei-
spielsweise, indem Treffer verhindert oder die Erfas-
sung und die Detektion durch gegnerische Sensoren
erschwert wird. Weitere Moglichkeiten sind Tarnung
oder aktive Gegenmassnahmen. Der idealste Schutz
des Soldaten besteht jedoch darin, ihn gar nicht erst
in Gefahr zu bringen - einer der grossen potentiellen
Vorteile von unbemannten Systemen.

Stand der Robotik von heute . oL
Es ist schwierig, ein-

zuschdtzen, wo wir heute in der Entwicklung der Ro-
botik stehen. Es gibt Roboter, welche auf den ersten
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Blick technologisch sehr
fortgeschritten wirken.
Bei genauerer Betrach-
tung stellt man jedoch
oft fest, dass die darge-
stellten Fiahigkeiten eher
der Fiktion entsprechen
als der Realitét.

Ein Beispiel hierfiir ist
der Roboter «Sophia» der
Firma Hanson Robotics. Ein
humanoider Roboter mit
sehr menschendhnlichem Aussehen, welcher im Jahr
2017 in Saudi-Arabien die Staatsbiirgschaft erhielt. Auf
den ersten Blick wirkt «Sophia» sehr weit entwickelt.
Bei genauerer Betrachtung wird dann allerdings klar,
dass «Sophia» noch keine militdrische Relevanz auf-
weist. Sie besitzt zwar ein menschenédhnliches Gesicht
und kann ein intelligentes Verhalten vorspielen. Eine
sinnvolle Fortbewegung in unwegsamem Geldnde ist
«Sophia» heute jedoch nicht moglich. Bei der Einbiir-
gerung besass Sophia noch nicht mal Beine, d. h. sie
musste von einem Menschen herumgeschoben wer-
den. In den eindriicklichen Filmsequenzen wird der
Unterkoérper oft gar nicht erst eingeblendet.

Realitdt.»

Ein anderes Beispiel sind die humanoiden Roboter
von Boston Dynamics. Diese leisten in Laborumgebun-
gen Erstaunliches und zeigen bisher fiir Roboter un-
bekannte akrobatische Fihigkeiten. Doch wdren
diese Roboter zu Glei-
chem auch ausserhalb der
kontrollierten Umgebung
in der Lage? Ublicher-
weise ist die Antwort auf
diese Frage «Nein». Labore
werden zur Steuerung
der Roboter oft mit Zu-
satzequipment (z. B. Mo-
tion Capturing Systeme,
Kommunikationsequip-
ment, off-board Hochleis-
tungsrechner) ausgestat-
tet. Ferner wird fiir die
perfekte Filmaufnahme
ein grosser Aufwand
betrieben, inklusive Feintuning der Regelung der
Roboter oder Wiedergabe von vordefinierten Bewe-

«Einzuschdtzen, wo wir heute in der
Entwicklung der Robotik stehen, ist
schwierig. Es gibt Roboter, welche auf
den ersten Blick technologisch sehr
Jfortgeschritten wirken. Bei genauerer
Betrachtung stellt man jedoch oft fest,
dass die dargestellten Fdhigkeiten eher
der Fiktion entsprechen als der

«Die zivile Robotikforschung in

der Schweiz geniesst international einen
hervorragenden Ruf. Griinde hierfiir
sind unter anderem die Schweizer Hoch-
schullandschaft, die im Bereich Robotik
sehr weit fortgeschritten ist, die vie-

len Klein- und Mittelgrossen Unterneh-
men (KMU), welche zur Innovations-
landschaft der Schweiz beitragen sowie
die hohe Qualitdt der Berufsbildung.»

gungsmuster. D. h. die
Videos zeigen tiblicher-
weise nur die guten Leis-
tungen der Roboter. Die
benotigte Vorarbeit dazu
oder ein technisches Ver-
sagen wird von den For-
schern und Entwicklern
nicht offensiv kommuni-
ziert.

Mit der oft iibertriebenen

Darstellung der Fihigkei-
ten der Roboter durch die Akademien und durch die
Industrie ist eine Unterscheidung von Fakten und Fik-
tion daher schwierig.

Robotikforschung in der Schweiz .
Doch nicht

nur im Ausland wird an Robotik geforscht. Die zivile
Robotikforschung in der Schweiz geniesst internatio-
nal einen hervorragenden Ruf. Griinde hierfiir sind
unter anderem die Schweizer Hochschullandschaft,
die im Bereich Robotik sehr weit fortgeschritten ist, die
vielen Klein- und Mittelgrossen Unternehmen (KMU),
welche zur Innovationslandschaft der Schweiz beitra-
gen sowie die hohe Qualitédt der Berufsbildung.

Bestitigt wird dieses Bild der Schweiz, welche von
aussen manchmal als «Silicon Valley der Robotik» be-
zeichnet wird, durch die hohe Publikationsdichte an
internationalen Robotik-
Konferenzen, bei denen
die Schweiz durchgehend
Spitzenplitze belegt und
durch den Zuzug von For-
schungseinrichtungen
der grossen Tech-Firmen.

Ein wichtiger Einsatzfak-
tor der mobilen Robotik
ist die Beschaffenheit des
Terrains. Gebiete, die rela-
tiv homogen sind und nur
wenig natiirliche Hinder-
nisse aufweisen, sind da-
fiir pradestiniert. Dies ist
der Grund, weshalb im Luftraum zunehmend Droh-
nen eingesetzt werden. Zum anderen zeigt sich, dass
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Abbildung 1: Die Karte des Schweizer Robotik-Okosystems zeigt den Reichtum an in der Schweiz
vorhandenen Forschungsinstitutionen und Unternehmen. (Bild: nccr-robotics.ch)

Einsatzraume wie Stddte oder auch innerhalb von Ge-
bduden fiir Roboter erheblich schwieriger sind und
die Systeme hier noch in den Kinderschuhen stecken.
Die Verrichtung einfacher Aufgaben in einem simplen
und teilweise fiir den Roboter angepassten Umfeld sind
moglich, aber so wirklich im Alltag angekommen sind
unbemannte Landfahrzeuge noch nicht. Dies betrifft
auch den militdrischen Alltag.

In einer Serie von Interviews im Jahr 2018 mit hoheren
Stabsoffizieren der Schweizer Armee war man sich ei-
nig: Im Eidgendssischen Departement fiir Verteidigung Bevil-
kerungsschutz und Sport (VBS) steht man in der Robotik
noch am Anfang. Diese Aussage trifft mit Sicherheit
auch auf die anderen Nationen zu. Im Gegensatz zu
den meisten der anderen Nationen besitzt die Schweiz
jedoch eine ausserordentliche zivile Technologiebasis,
welche es fiir die Schweizer Armee zu nutzen gilt.

«Die Entwicklung von Produkten und ihre Zulas-
sungen braucht Zeit, vor allem bei militdrischen
Produkten, welche entsprechend hohe Anforde-
rungen erfiillen und selbst unter widrigsten
Umweltbedingungen in einem gegnerisch beein-
flussten Umfeld funktionieren miissen.»

Eine grosse Herausforderung der Integration von Ro-
botern in militdrische Formationen und in den Ein-
satz ist die rasche Technologieentwicklung, der Stand
der Technologie und die Marktsituation. Die Entwick-
lung von Produkten und ihre Zulassungen braucht
Zeit, vor allem bei militdrischen Produkten, welche
entsprechend hohe Anforderungen erfiillen und selbst
unter widrigsten Umweltbedingungen in einem gegne-
risch beeinflussten Umfeld funktionieren miissen. D. h.
die Produkte widerspiegeln nicht unbedingt die tech-
nologischen und technischen Mdoglichkeiten. Hinzu
kommen weitere Herausforderungen rechtlicher, ge-
sellschaftlicher oder ethischer Natur — und Beschaf-
fungsprozesse, welche eher fiir Systeme mit einer lan-
gen Nutzungsdauer ausgelegt wurden.

Um trotz diesen Herausforderungen Fihigkei-
ten im Umgang mit der Robotik aufzubauen, miissen
moglicherweise bewusst Risiken in Kauf genommen
werden. Beispielsweise durch die Nutzung ziviler Pro-
dukte, welche die klassischen, militdrischen Anforde-
rungen nicht komplett erfiillen. Oder durch das Erpro-
ben einer Technologie mit geringem Reifegrad, z. B.
durch Demonstratoren oder Prototypen. Dies bedingt
den frithen Einbezug von Industrie und Akademie.

In diesem Spannungsfeld versucht das Schweizer Droh-
nen- und Robotik-Zentrum des VBS seine Forschungs-
resultate in den Einsatz der Schweizer Armee zu brin-
gen. Das SDRZ hat dafiir einen Anwendungsfokus auf
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die Katastrophenhilfe gelegt. Fiir die Bereiche Genie,
Rettung und ABC (Atomar, Biologisch, Chemisch) der
Schweizer Armee, werden bereits verschiedene Tech-
nologien erprobt. Der jédhrlich stattfindende Event
ARCHE (Advanced Robotic Capabilities for Hazardous Envi-
ronments), welcher vom SDRZ initiiert und zusammen
mit der Schweizer Armee und der ETH Ziirich orga-
nisiert und durchgefiihrt wird, bringt die Forschung,
die Anwendervertretenden von Armee, Bevolkerungs-
schutz und Blaulichtorganisationen sowie innovative
Start-Ups zusammen. ARCHE dient der Beurteilung des
Technologiereifegrades und der Anwendungstauglich-
keit der Schweizer Robotik fiir die Katastrophenhilfe.
Wihrend einer Woche haben Forschende in einem
Ubungsdorf zusammen mit Anwendervertretenden die
Moglichkeit, sich auszutauschen und Systeme zu tes-
ten. Dies hilft den Herstellern nicht nur dabei zu eru-
ieren, ob ihre Systeme auch funktionieren, sondern
liefert auch Erkenntnisse, ob diese dem Bedarf best-
moglich entsprechen.

Abbildung 2: Ein Schwerpunkt des SDRZ ist der Technologietransfer
vom Labor in die Anwendung. Vielversprechende Roboter aus Forschung
& Innovation sollen vermehrt und schneller in den Einsatz gebracht
werden. (Bild:SDRZ)

Drohnen in der zukiinftigen Kriegsfiihrung

bemannte Luftfahrzeuge, oft auch als Drohnen be-
zeichnet, nehmen in der Kriegsfithrung eine immer
wichtigere Rolle ein. Anwendungen zur Aufklirung
und zur Uberwachung, sowie zur Bekimpfung von
Bodenzielen sind etabliert. Diverse weitere Anwen-
dungen, z. B. im Bereich der elektronischen Kriegs-
fihrung, zum Stéren und Tduschen, zur Fithrungs-
unterstiitzung oder fiir die Bekimpfung von Luftzielen

«Ein mogliches Szenario der zukiinftigen Kriegs-

fiihrung sieht den zeitgleichen Einsatz von

Drohnen unterschiedlicher Gewichtsklassen und

Mensch-Maschine-Interaktionsarten in
diversen Luftrdumen vor.»

werden untersucht und entwickelt. Bevor Drohnen ge-
wisse bemannte Luftfahrzeuge in weiterer Zukunft al-
lenfalls verdrangen, ist eine Zwischenstufe angedacht:
Das Mensch-Maschinen-Teaming. Die Ergdnzung von
bemannten Kampf- oder Aufklirungsflugzeugen durch
Drohnen bis hin zu Drohnenschwidrmen erlaubt eine
Reduktion des Risikos der bemannten Flugzeuge und
dient als «Force-Multiplier».

Ein moégliches Szenario der zukiinftigen Kriegsfithrung
sieht den zeitgleichen Einsatz von Drohnen unter-
schiedlicher Gewichtsklassen und Mensch-Maschine-
Interaktionsarten in diversen Luftrdumen vor: Von
grosseren, kostspieligen Drohnen mit langer Verweil-
dauer, welche in der Stratosphdre und in tieferen Luft-
rdumen enorme Distanzen zuriicklegen koénnen, bis
hin zu kostengiinstigen Kleinstdrohnen zur automati-
schen Bekdmpfung von Bodenzielen auf der untersten
taktischen Stufe. Eine Umsetzung eines solchen Sze-
narios liegt noch in der Zukunft und stellt Streitkrafte
vor diverse Herausforderungen. Das liegt daran, dass es
keine leistungsfihigen Drohnen gibt, die mit bemann-
ten Kampfjets mithalten kénnen und dass die notwen-
dige Koordination von Drohnenschwirmen ausserhalb
von Laborsituationen noch nicht gelungen ist. Zudem
gilt es rechtliche und regulatorische Fragen zu kldren.
Ein weiteres Problemfeld ist die Interoperabilitdt. Um
dieses Setting aus der Fiktion in die Realitdt zu brin-
gen, fehlen noch einige entscheidende Technologien,
wie beispielsweise die ausgereifte Autonomie, die Na-
vigation ohne GPS, die stérresistente Kommunikation
oder notwendige Schnittstellen zwischen Mensch und
Maschine.

Auch sogenannte Nano-Drohnen, die so klein sind, dass
sie problemlos in eine Hand passen, kénnten in Zu-
kunft zum letalen Einsatz kommen. Mit dem Kurz-
film Slaughterbots aus dem Jahr 2017 wurde ein ent-
sprechendes mogliches und diisteres Zukunftsszenario
aufgezeigt. Ein Schwarm von Nano-Drohnen wird da-
bei mit einer Hohlladung mit drei Gramm Sprengstoff
versehen. Dank Gesichtserkennung ist der Schwarm in
der Lage, Personen zu identifizieren, zu verfolgen und
gezielt anzugreifen. Tests des SDRZ VBS und anderer
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Stellen von armasuisse Wissenschaft und Technologie ha-
ben gezeigt, dass bereits drei Gramm Sprengstoff fiir
einen Menschen eine todliche Wirkung haben konnen.
Die einzelnen Technologien fiir eine solche Handlung
wie jene der Slaughterbots sind heute grosstenteils vor-
handen. Die Umsetzung ist jedoch noch reine Fiktion,
zeigen aber eine mogliche zukiinftige Bedrohung auf.

Im Hier und Heute gibt es insbesondere bei den kleinen
Drohnen grosse militdrische sowie zivile Forschungs-
aktivititen und dadurch rasante technologische Fort-
schritte. Mittlerweile gibt es bereits kleine Drohnen,
die eine Flugdauer von 24 Stunden oder mehr oder Ge-
schwindigkeiten von 700 Stundenkilometer erreichen
konnen. Die Gefahr, die von ihnen ausgeht, ist in den
letzten Jahren massiv gewachsen.

Drohnenabwehr . . . i
Wer sich mit den Einsatzmog-

lichkeiten von Drohnen beschiftigt, muss sich auch
mit dem Schutz gegen Drohnen auseinandersetzen.
Sie werden heute nicht nur zur Aufklirung und Uber-

wachung eingesetzt, sondern kénnen auch mit Wirk-
mitteln bestiickt und dadurch fiir den Angriff genutzt
werden. Eine Erweiterung von zivilen Hobbydroh-
nen mit einem Abwurfmechanismus fiir Granaten ist
technisch relativ einfach. Daher erstaunt es nicht, dass
nebst Militdrs auch terroristische Organisationen sol-
che Drohnen im Kampf einsetzen.

Zur Abwehr von Kleindrohnen werden aktuell ver-
schiedene Sensoren wie Radare, Kameras fiir Tageslicht
und Infrarot, Mikrofone oder Empfénger fiir elektro-
magnetische Signale eingesetzt. Auch ein menschli-
cher Luftraumbeobachter kann im Sinne eines Sensors
eingesetzt werden. Es hat sich gezeigt, dass zur ersten
Stufe der Abwehr von kleinen Drohnen ein Mix verschie-
dener Sensorarten notwendig ist. So haben Radare bei-
spielsweise sehr gute Reichweiten, sind jedoch im Be-
reich der Identifikation den bildgebenden Sensoren
unterlegen.

Im Bereich der Effektoren zur Neutralisierung
der Gefahrist das Prinzip dhnlich: Es gibt verschiedene
Arten von Mitteln, welche jeweils spezifische Vor-resp.

Abbildung 3: Blick aus der Drohnenperspektive auf die Ortskampfanlage Nalé. armasuisse Wissenschaft und Technologie fiihrte
zusammen mit dem Ausbildungszentrum der Schweizer Armee, einen Anlass zum Thema «Abwehr von Mikro- und Minidrohnen» auf
dem Waffenplatz Bure durch, um einen Einblick in neuste Drohnenabwehrtechnologien zu geben. (Bild: SDRZ)
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Nachteile aufweisen. Neuartige Laserwaffen kénnen
sehr prizise wirken, verlieren bei schlechten Sicht-
bedingungen jedoch ihre Wirkung. Kanonen mit «Air-
Burst-Munition» kénnen sehr effektiv auf mittlere Dis-
tanz wirken, sind in einer normalen Lage jedoch nicht
das Mittel der ersten Wahl. Mit Gegendrohnen kénnen
Distanzen tiberwunden werden, d. h. die Wirkmittel in
die Nédhe des Ziels gebracht werden. Diese Technologie
ist jedoch grosstenteils noch unreif. Heute im Einsatz

sind vor allem Storsender, sogenannte Jammer, wel- Das Schweizer Drohnen- und Robotik-Zentrum
che die Funkverbindung zwischen Drohne und Piloten des VBS (SDRZ VBS)
oderfund den Empfang der Satellitennavigationssig-
nale storen konnen. Auch im Einsatz sind Netzwerfer, Um die Schweizer Armee sowie weitere Behdrden im
welche tiblicherweise in Ergdnzung zu den Stdrsen- Umgang mit der Robotik im Sicherheitsumfeld zu unter-
dern verwendet werden. stltzen, wurde im Jahr 2017 vom Leiter von armasuisse
Wissenschaft und Technologie und stellvertretenden Riis-
«Obwohl diverse Produkte teilweise marktreif tungschef Dr. Thomas Rothacher, sowie vom damaligen
. . . . . Chef Armeestab, Divisiondr Claude Meier, das Schwei-
und im Finsaiz sind, ist deren Autonomiegrad zer Drohnen- und Robotik-Zentrum des VBS (SDRZ VBS)
und Leistungsfahigkeit fiir viele reale Szenarien lanciert. Das sechskopfige Team, welches organisato-
(noch) nicht ausreichend.» risch armasuisse Wissenschaft und Technologie (W+T)
angegliedert ist, setzt sich mit Fragestellungen rund um
Obwohl diverse Produkte teilweise marktreif und im Drohnen-und Robotertechnologien im Sicherheitskontext
Einsatz sind, ist deren Autonomiegrad und Leistungs- auseinander. Zentral ist auch die Untersuchung von Be-
fahigkeit fiir viele reale Szenarien (noch) nicht ausrei- drohungen der Sicherheit der Schweiz durch unbemannte
chend. ¢ Systeme sowie deren Abwehr. Nebst technischen Fra-

gestellungen diirfen bei der Robotik auch sozialwissen-
schaftliche Aspekte nicht ausser Acht gelassen werden.
Daher befasst sich das SDRZ auch mit rechtlichen, ethi-
schen und moralischen Fragen zum Einsatz von Drohnen
und Robotern.



